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Notas del autor

El mundo de la seguridad informaética es demasiado amplio y complejo como
para ser tratado exhaustivamente en ningun trabajo, mucho menos en uno tan
simple como este; aqui tnicamente he intentado resumir una visiéon global de
diferentes aspectos relacionados con la seguridad, especialmente con Unix y
redes de computadores (estas ultimas tan de moda hoy en dfa... Unix por des-
gracia no tanto). Este trabajo estd casi completamente extraido de mi proyecto
final de carrera, que estudiaba la seguridad en los sistemas Unix y la red de
la Universidad Politécnica de Valencia (UPV), de forma que si aparece alguna
referencia a ‘nuestra red’ o ‘nuestros equipos’ — aunque he intentado eliminar
todos los ejemplos y comentarios relativos a UPV, por motivos obvios — ya
sabemos de qué se trata. A pesar de haberlo revisado bastantes veces (lo bueno
de no tener vida social es que uno tiene mucho tiempo para leer ;-), evidente-
mente existiran errores y faltaran datos que podrian haber aparecido, por lo que
agradeceré cualquier sugerencia o critica (constructiva, las destructivas directa-
mente a /dev/null) que se me quiera hacer. Para ponerse en contacto conmigo
se puede utilizar la direccién de correo electrénico que utilizo habitualmente:
toni@aiind.upv.es.

Durante la realizacién de este proyecto ni se han maltratado animales ni se han
utilizado productos Microsoft; personalmente, siempre he considerado ridiculo
hablar de seguridad en Unix — incluso de seguridad en general — y hacerlo uti-
lizando productos de una compania que tantas veces ha demostrado su desinterés
por la tecnologia frente a su interés por el marketing. El trabajo entero ha si-
do creado sobre diversos clones de Unix (principalmente Solaris y Linux, y en
menor medida HP-UX, BSD/OS, IRIX, AIX e incluso Minix). El texto ha sido
escrito integramente con vi (vi es EL editor, el resto de editores no son vi ;-)
y compuesto con ITEX, de Leslie Lamport; realmente, algunos fragmentos han
sido extraidos de documentos que hice hace tiempo con troff (si, troff), de
Joe Ossanna y Brian Kernighan, transformados a IMTEX mediante tr2tex, de
Kamal Al-Yahya, y retocados con algo de paciencia. Para las figuras simples he
utilizado el lenguaje PIC, también de Brian Kernighan, y para las que son mas
complejas xfig. La captura de alguna pantalla se ha hecho con xwd y GIMP, y
el retoque y transformacién de imagenes con este ultimo junto a xv y xpaint.

Quiero agradecer desde aqui la colaboracién desinteresada de algunas personas
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que han hecho posible este trabajo (mds concretamente, que hicieron posible mi
proyecto final de carrera): Pedro Lépez (Departamento de Informética de Sis-
temas y Computadores, UPV), Jon Ander Gémez (Departamento de Sistemas
Informéticos y Computacién, UPV), Vicent Benet (Centro de Célculo, UPV),
José Manuel Pasamar (Centro de Cdlculo, UPV) y Albert Ortiz (Universitat
Politecnica de Catalunya). Y por supuesto a mi director, Ismael Ripoll (Depar-
tamento de Informética de Sistemas y Computadores, UPV).

Tras publicar la version 1.0 de este trabajo, algunos de los primeros comentarios
que se me han hecho trataban sobre los posibles problemas legales derivados de
la falta de una licencia para el documento; desconozco hasta qué punto esos
problemas son reales, pero de cualquier forma para tratar de evitarlos he deci-
dido adoptar la Open Publication License como formato de licencia bajo la que
distribuir mi trabajo, al menos de forma temporal. Eso basicamente implica
(en castellano plano) que puedes imprimir el documento, leerlo, fotocopiarlo,
regalarlo o similares, pero no venderlo; este trabajo es gratuito y pretendo que
lo siga siendo. Si alguien lo encuentra 1til, que me apoye moralmente con un
e-mail :), y si alguien lo encuentra muy 1til (lo dudo) que destine el dinero que
crea que pagaria por esto a cosas mas utiles. ;jSabias que cada minuto mueren
de hambre aproximadamente doce ninos en el tercer mundo? En el tiempo que
te puede costar leer estas notas con un minimo de interés habran muerto unos
veinticinco; mientras que nosotros nos preocupamos intentando proteger nue-
stros sistemas, hay millones de personas que no pueden perder el tiempo en esas
cosas: estan demasiado ocupadas intentando sobrevivir.

Ah, por ltimo, serfa imperdonable no dar las gracias a la gente que ha leido
este trabajo y me ha informado de erratas que habia en él; he intentado corregir
todos los fallos encontrados, pero aun habra errores, por lo que repito lo que
decia al principio: todos los comentarios constructivos son siempre bienvenidos.
Debo agradecer especialmente a David Cerezo el interés que demostré en las
versiones iniciales de este documento, asi como todas las observaciones que so-
bre las mismas me hizo llegar.

NOTAS A LA VERSION 2.0

No hay mucho que anadir a lo dicho hace casi dos anos; y es que las cosas apenas
han cambiado: el panorama en Espana — en cuanto a seguridad se refiere — sigue
siendo desolador, las empresas tecnolégicas caen dia a dia, la investigacion en
materias de seguridad (si exceptuamos la Criptografia) es nula, y poco méas. Sélo
dar las gracias una vez mas a todos los que han publicado o se han hecho eco
de este documento (Kriptépolis, HispaLinux, IrisCERT, Hispasec, Asociacién
de Internautas. ..) y también a toda la gente que lo ha leido (al menos en parte
;-) v ha perdido unos minutos escribiéndome un e—mail con algin comentario;
realmente es algo que se agradece, y aunque tarde en responder al correo, siem-
pre trato de contestar.



Como algunos de los comentarios acerca del documento que me han llegado
hablaban del ‘excesivo’ tamano del mismo, en esta nueva versién he cambiado
la forma de generar el fichero PDF; he convertido todas las imagenes a formato
PNG y después utilizado pdflatex para compilar los ficheros, habiendo mod-
ificado previamente el cédigo mediante un sencillo script. Aunque atin ocupa
bastante, hay que tener en cuenta que estamos hablando de unas 500 péaginas
de documento. . .

TODO

Tgual que hace casi dos anos, sigue en pie la intencién de crear capitulos nuevos
(las redes privadas virtuales es mi principal tema pendiente) y de comentar la
seguridad de mecanismos como DNS;, RPC, NIS o NFS...espero disponer de
algo mas de tiempo para poder hacerlo. Quiero también escribir méas acerca de
la deteccién de intrusos, no sé si en este documento o en uno aparte, ya que es
quizas el tema que mas me interesa y en lo que mas trabajo actualmente. Y
finalmente, en mi lista de cosas para hacer, pone dormir (si, lo pone en negrita)
como algo que también queda pendiente :)

HISTORY

Versién 1.0 (Julio "00): Documento inicial.

Versién 1.1 (Agosto’00): Pequenias correcciones e inclusién de la Open Publi-
cation License.

Versién 1.2 (Septiembre '00): Mds correcciones. Ampliacién del capitulo ded-
icado a servicios de red.

Versién 2.0 (Mayo02): Capitulos dedicados a los sistemas de deteccién de
intrusos y a los ataques remotos contra un sistema. Sustitucién del capitulo
referente al nticleo de algunos sistemas Unix por varios capitulos que tratan
particularidades de diferentes clones con mayor detalle. Desglose del capitulo
dedicado a los sistemas cortafuegos en dos, uno tedrico y otro con diferentes
casos préacticos de estudio. Ampliacién de los capitulos dedicados a autenti-
cacién de usuarios (PAM) y a criptografia (funciones resumen). Ampliacién
del capitulo dedicado a politicas y normativa, que ahora pasa a denominarse
‘Gestion de la sequridad’.

Versién 2.1 (Julio "02): Alguna correccién més e inclusién de la GNU Free Doc-
umentation License (implica que el cédigo fuente en TEX pasa a ser libre).
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Capitulo 1

Introduccién y conceptos
previos

1.1 Introducciéon

Hasta finales de 1988 muy poca gente tomaba en serio el tema de la seguridad
en redes de computadores de proposito general. Mientras que por una parte
Internet iba creciendo exponencialmente con redes importantes que se adherian
a ella, como BITNET o HEPNET, por otra el auge de la informatica de consumo
(hasta la década de los ochenta muy poca gente se podfa permitir un ordenador
y un médem en casa) unido a factores menos técnicos (como la pelicula Juegos
de Guerra, de 1983) iba produciendo un aumento espectacular en el nimero de
piratas informaticos.

Sin embargo, el 22 de noviembre de 1988 Robert T. Morris protagonizé el primer
gran incidente de la seguridad informatica: uno de sus programas se convirtio
en el famoso worm o gusano de Internet. Miles de ordenadores conectados a
la red se vieron inutilizados durante dias, y las pérdidas se estiman en millones
de ddlares. Desde ese momento el tema de la seguridad en sistemas operativos
y redes ha sido un factor a tener muy en cuenta por cualquier responsable o
administrador de sistemas informéticos. Poco después de este incidente, y a la
vista de los potenciales peligros que podia entranar un fallo o un ataque a los
sistemas informadticos estadounidenses (en general, a los sistemas de cualquier
pais) la agencia DARPA (Defense Advanced Research Projects Agency) creé el
CERT (Computer Emergency Response Team), un grupo formado en su mayor
parte por voluntarios cualificados de la comunidad informética, cuyo objetivo
principal es facilitar una respuesta rapida a los problemas de seguridad que
afecten a hosts de Internet ([Den90]).

Han pasado maés de diez anos desde la creacién del primer CERT, y cada dia
se hace patente la preocupacién por los temas relativos a la seguridad en la red
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y sus equipos, y también se hace patente la necesidad de esta seguridad. Los
piratas de antano casi han desaparecido, dando paso a nuevas generaciones de
intrusos que forman grupos como Chaos Computer Club o Legion of Doom, orga-
nizan encuentros como el espanol Iberhack, y editan revistas o zines electrénicos
(2600: The Hacker’s Quartely o Phrack son quizés las més conocidas, pero no
las tnicas). Todo esto con un objetivo principal: compartir conocimientos. Si
hace unos anos cualquiera que quisiera adentrarse en el mundo underground
casi no tenia mas remedio que conectar a alguna BBS donde se tratara el tema,
generalmente con una cantidad de informaciéon muy limitada, hoy en dia tiene
a su disposicién gigabytes de informacién electronica publicada en Internet;
cualquier aprendiz de pirata puede conectarse a un servidor web, descargar un
par de programas y ejecutarlos contra un servidor desprotegido... con un poco
de (mala) suerte, esa misma persona puede conseguir un control total sobre un
servidor Unix de varios millones de pesetas, probablemente desde su PC con
Windows 98 y sin saber nada sobre Unix. De la misma forma que en su dia
Juegos de Guerra cred una nueva generacién de piratas, en la segunda mitad
de los noventa peliculas como The Net, Hackers o Los Corsarios del Chip han
creado otra generacién, en general mucho menos peligrosa que la anterior, pero
cuanto menos, preocupante: aunque sin grandes conocimientos técnicos, tienen
a su disposicién multitud de programas y documentos sobre seguridad (algo
que los piratas de los ochenta apenas podian imaginar), ademés de ordenadores
potentes y conexiones a Internet baratas. Por si esto fuera poco, se ven enva-
lentonados a través de sistemas de conversacién como el IRC (Internet Relay
Chat), donde en canales como #hack o #hackers presumen de sus logros ante
sus colegas.

1.2 Justificacion y objetivos

A la vista de lo comentado en el primer punto, parece claro que la seguridad de
los equipos Unix ha de ser algo a considerar en cualquier red. Diariamente por
cualquiera de ellas circulan todo tipo de datos, entre ellos muchos que se po-
drian catalogar como confidenciales (néminas, expedientes, presupuestos...) o
al menos como privados (correo electrénico, proyectos de investigacion, articulos
a punto de ser publicados...). Independientemente de la etiqueta que cada
usuario de la red quiera colgarle a sus datos, parece claro que un fallo de se-
guridad de un equipo Unix o de la propia red no beneficia a nadie, y mucho
menos a la imagen de nuestra organizacién. Y ya no se trata simplemente de
una cuestién de imagen: segin el Computer Security Institute, en su encuesta de
1998, las pérdidas econémicas ocasionadas por delitos relacionados con nuevas
tecnologfas (principalmente accesos internos no autorizados) sélo en Estados
Unidos ascienden anualmente a mas 20.000 millones de pesetas, cifra que cada
ano se incrementa en més del 35%; los delitos informéticos en general aumentan
también de forma espectacular afo tras afio, alcanzando incluso cotas del 800%
([Caj82]).
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A lo largo de este trabajo se va a intentar hacer un repaso de los puntos ha-
bituales referentes a seguridad en Unix y redes de computadores (problemas,
ataques, defensas. .. ), aplicando el estudio a entornos con requisitos de seguri-
dad medios (universidades, empresas, proveedores de acceso a Internet...); de
esta forma se ofrecera una perspectiva general de la seguridad en entornos Unix,
el funcionamiento de sus mecanismos, y su correcta utilizacién. También se
hablard, en menor medida, sobre temas menos técnicos pero que también afectan
directamente a la seguridad informatica, como puedan ser el problema del per-
sonal o la legislacién vigente.

El objetivo final de este proyecto seria marcar unas pautas para conseguir un
nivel de seguridad aceptable en los sistemas Unix conectados en cualquier red,
entendiendo por ‘aceptable’ un nivel de proteccién suficiente para que la mayoria
de potenciales intrusos interesados en los equipos de nuestra organizacién fra-
casara ante un ataque contra los mismos. Obviamente, es imposible garantizar
una plena seguridad ante cualquier atacante: seguramente un pirata experimen-
tado, con el tiempo suficiente, pagado, o simplemente muy interesado en uno
de nuestros equipos, no tendria muchos problemas en acceder a él. Este hecho,
aunque preocupante, es casi inevitable; lo evitable es que cualquier persona sea
capaz de atacar con éxito un equipo simplemente por haber visto una pelicula,
descargado un par de paginas web y ejecutado un programa que ni ha hecho ni
entiende.

Por supuesto, este proyecto no pretende ser en ningiin momento una ayuda para
la gente que esté interesada en atacar maquinas Unix o subredes completas, ni
tampoco una invitacién a hacerlo. Aunque por su naturaleza la informacién
aqui presentada puede ser utilizada para danar sistemas informéticos (como
cualquier informacién sobre seguridad informética), no es ese su propdsito sino,
como hemos dicho, incrementar la seguridad de los sistemas Unix y las redes
en las que éstos se ubican. Por tanto va a intentar estar escrito de forma que
no se pueda utilizar facilmente como una ‘receta de cocina’ para crackers; si al-
guien quiere un documento sobre cémo atacar sistemas, puede dejar de leer este
trabajo y buscar en Internet informacién sobre ese tema. Conseguir romper la
seguridad de un sistema de forma no autorizada es, en la mayoria de los casos,
un simbolo de inmadurez, y por supuesto ni denota inteligencia ni unos exce-
sivos conocimientos: si alguien se considera superior por acceder ilegalmente a
una maquina utilizando un programa que ni ha hecho ni es capaz de entender,
que revise sus principios, y si tras hacerlo ain piensa lo mismo, que dedique su
inteligencia y sus conocimientos a tareas que ayuden a incrementar la seguridad,
como la construccién de sistemas de autenticacion fiables y baratos o el disenio
de nuevos criptosistemas seguros. Eso es seguridad informaética, y no lo que
habitualmente se nos quiere hacer creer: la seguridad informética no consiste
en conocerse todos los bugs de un sistema operativo, con sus correspondientes
exploits ni en jugar a superjakers en canales de IRC. Lamentablemente, este es
el panorama de la seguridad mas visible en Espana en la actualidad; esperemos
que algin dia cambie.
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1.3 ;Qué es sequridad?

Podemos entender como seguridad una caracteristica de cualquier sistema (in-
formdtico o no) que nos indica que ese sistema estd libre de todo peligro, dano
o riesgo, y que es, en cierta manera, infalible. Como esta caracteristica, par-
ticularizando para el caso de sistemas operativos o redes de computadores, es
muy dificil de conseguir (segin la mayoria de expertos, imposible), se suaviza
la definicién de seguridad y se pasa a hablar de fiabilidad (probabilidad de que
un sistema se comporte tal y como se espera de él) mds que de seguridad; por
tanto, se habla de sistemas fiables en lugar de hacerlo de sistemas seguros.

A grandes rasgos se entiende que mantener un sistema sequro (o fiable) consiste
bésicamente en garantizar tres aspectos ([Pfl97]): confidencialidad, integridad
y disponibilidad. Algunos estudios ([Lap91],[0l092]...) integran la seguridad
dentro de una propiedad mas general de los sistemas, la confiabilidad, enten-
dida como el nivel de calidad del servicio ofrecido. Consideran la disponibilidad
como un aspecto al mismo nivel que la seguridad y no como parte de ella, por lo
que dividen esta iltima en so6lo las dos facetas restantes, confidencialidad e inte-
gridad. En este trabajo no seguiremos esa corriente por considerarla minoritaria.

(Qué implica cada uno de los tres aspectos de los que hablamos? La confiden-
cialidad nos dice que los objetos de un sistema han de ser accedidos inicamente
por elementos autorizados a ello, y que esos elementos autorizados no van a con-
vertir esa informacién en disponible para otras entidades; la integridad significa
que los objetos sélo pueden ser modificados' por elementos autorizados, y de
una manera controlada, y la disponibilidad indica que los objetos del sistema
tienen que permanecer accesibles a elementos autorizados; es el contrario de
la negaciéon de servicio. Generalmente tienen que existir los tres aspectos
descritos para que haya seguridad: un sistema Unix puede conseguir confiden-
cialidad para un determinado fichero haciendo que ningin usuario (ni siquiera
el root) pueda leerlo, pero este mecanismo no proporciona disponibilidad alguna.

Dependiendo del entorno en que un sistema Unix trabaje, a sus responsables les
interesard dar prioridad a un cierto aspecto de la seguridad. Por ejemplo, en
un sistema militar se antepondra la confidencialidad de los datos almacenados
o transmitidos sobre su disponibilidad: seguramente, es preferible que alguien
borre informacién confidencial (que se podria recuperar después desde una cinta
de backup) a que ese mismo atacante pueda leerla, o a que esa informacién esté
disponible en un instante dado para los usuarios autorizados. En cambio, en
un servidor NFS de un departamento se premiara la disponibilidad frente a la
confidencialidad: importa poco que un atacante lea una unidad, pero que esa
misma unidad no sea leida por usuarios autorizados va a suponer una pérdida
de tiempo y dinero. En un entorno bancario, la faceta que mas ha de preocupar
a los responsables del sistema es la integridad de los datos, frente a su disponi-

1Por modificar entendemos escribir, cambiar, cambiar el estado, borrar y crear.
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bilidad o su confidencialidad: es menos grave? que un usuario consiga leer el
saldo de otro que el hecho de que ese usuario pueda modificarlo.

1.4 ;Qué queremos proteger?

Los tres elementos principales a proteger en cualquier sistema informatico son
el software, el hardware y los datos. Por hardware entendemos el conjunto
formado por todos los elementos fisicos de un sistema informético, como CPUs,
terminales, cableado, medios de almacenamiento secundario (cintas, CD-ROMs,
diskettes...) o tarjetas de red. Por software entendemos el conjunto de pro-
gramas légicos que hacen funcional al hardware, tanto sistemas operativos como
aplicaciones, y por datos el conjunto de informacién légica que manejan el soft-
ware y el hardware, como por ejemplo paquetes que circulan por un cable de
red o entradas de una base de datos. Aunque generalmente en las auditorias de
seguridad se habla de un cuarto elemento a proteger, los fungibles (elementos
que se gastan o desgastan con el uso continuo, como papel de impresora, toners,
cintas magnéticas, diskettes...), aqui no consideraremos la seguridad de estos
elementos por ser externos al sistema Unix.

Habitualmente los datos constituyen el principal elemento de los tres a pro-
teger, ya que es el mas amenazado y seguramente el mas dificil de recuperar®:
con toda seguridad una maquina Unix estd ubicada en un lugar de acceso fisico
restringido, o al menos controlado, y ademés en caso de pérdida de una apli-
cacién (o un programa de sistema, o el propio nucleo de Unix) este software
se puede restaurar sin problemas desde su medio original (por ejemplo, el CD-
ROM con el sistema operativo que se utilizé para su instalacién). Sin embargo,
en caso de pérdida de una base de datos o de un proyecto de un usuario, no
tenemos un medio ‘original’ desde el que restaurar: hemos de pasar obligatoria-
mente por un sistema de copias de seguridad, y a menos que la politica de copias
sea muy estricta, es dificil devolver los datos al estado en que se encontraban
antes de la pérdida.

Contra cualquiera de los tres elementos descritos anteriormente (pero princi-
palmente sobre los datos) se pueden realizar multitud de ataques o, dicho de
otra forma, estan expuestos a diferentes amenazas. Generalmente, la taxonomia,
mas elemental de estas amenazas las divide en cuatro grandes grupos: interrup-
cién, interceptaciéon, modificacién y fabricacion. Un ataque se clasifica como
interrupcion si hace que un objeto del sistema se pierda, quede inutilizable o
no disponible. Se tratard de una interceptacion si un elemento no autorizado
consigue un acceso a un determinado objeto del sistema, y de una modificacién
si ademds de conseguir el acceso consigue modificar el objeto; algunos autores
([01092]) consideran un caso especial de la modificacién: la destruccion, en-
tendiéndola como una modificacién que inutiliza al objeto afectado. Por tltimo,

2 Aunque por supuesto no es en absoluto recomendable.
3Quizés no el mas caro, pero sf el més dificil.
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Figura 1.1: Flujo normal de informacién entre emisor y receptor y posibles ame-
nazas: (a) interrupcién, (b) interceptacién, (¢) modificacién y (d) fabricacién.

se dice que un ataque es una fabricacion si se trata de una modificacién desti-
nada a conseguir un objeto similar al atacado de forma que sea dificil distinguir
entre el objeto original y el ‘fabricado’. En la figura 1.1 se muestran estos tipos
de ataque de una forma gréfica.

1.5 ;De qué nos queremos proteger?

En la gran mayoria de publicaciones relativas a la seguridad informética en gen-
eral, y especialmente en las relativas a seguridad en Unix, tarde o temprano se
intenta clasificar en grupos a los posibles elementos que pueden atacar nuestro
sistema. Con frecuencia, especialmente en las obras menos técnicas y mas orien-
tadas a otros aspectos de la seguridad ([ISV95], [Mey89]. .. ), se suele identificar
a los atacantes Unicamente como personas; esto tiene sentido si hablamos por
ejemplo de responsabilidades por un delito informéatico. Pero en este trabajo
es preferible hablar de ‘elementos’ y no de personas: aunque a veces lo olvide-
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mos, nuestro sistema puede verse perjudicado por multiples entidades aparte
de humanos, como por ejemplo programas, catdstrofes naturales o, por qué no,
fuerzas extraterrestres; si un usuario pierde un trabajo importante a causa de
un ataque, poco le importard que haya sido un intruso, un gusano, un simple
error del administrador, o un alien que haya abducido un disco duro. ..

A continuacién se presenta una relacién de los elementos que potencialmente
pueden amenazar a nuestro sistema. No pretende ser exhaustiva, ni por supuesto
una taxonomfa formal (para este tipo de estudios, se recomienda consultar
[LBMC94] o [AKS96]); simplemente trata de proporcionar una idea acerca de
qué o quién amenaza un sistema Unix. A lo largo de este proyecto se ahondard
en aspectos de algunos de los elementos presentados aqui.

1.5.1 Personas

No podernos enganarnos: la mayoria de ataques a nuestro sistema van a provenir
en ultima instancia de personas que, intencionada o inintencionadamente, pueden
causarnos enormes pérdidas. Generalmente se tratard de piratas que intentan
conseguir el mdximo nivel de privilegio posible aprovechando alguno (o algunos)
de los riesgos logicos de los que hablaremos a continuacién, especialmente agu-
jeros del software. Pero con demasiada frecuencia se suele olvidar que los piratas
‘clasicos’ no son los tinicos que amenazan nuestros equipos: es especialmente pre-
ocupante que mientras que hoy en dia cualquier administrador minimamente
preocupado por la seguridad va a conseguir un sistema relativamente fiable
de una forma légica (permaneciendo atento a vulnerabilidades de su software,
restringiendo servicios, utilizando cifrado de datos...), pocos administradores
tienen en cuenta factores como la ingenieria social o el basureo a la hora de
disenar una politica de seguridad.

Aqui se describen brevemente los diferentes tipos de personas que de una u
otra forma pueden constituir un riesgo para nuestros sistemas; generalmente se
dividen en dos grandes grupos: los atacantes pasivos, aquellos que fisgonean por
el sistema pero no lo modifican -o destruyen-, y los activos, aquellos que danan
el objetivo atacado, o lo modifican en su favor. Generalmente los curiosos y los
crackers realizan ataques pasivos (que se pueden convertir en activos), mientras
que los terroristas y ex-empleados realizan ataques activos puros; los intrusos re-
munerados suelen ser atacantes pasivos si nuestra red o equipo no es su objetivo,
y activos en caso contrario, y el personal realiza ambos tipos indistintamente,
dependiendo de la situacién concreta.

e Personal
Las amenazas a la seguridad de un sistema provenientes del personal de
la propia organizacién rara vez son tomadas en cuenta; se presupone un
entorno de confianza donde a veces no existe, por lo que se pasa por
alto el hecho de que casi cualquier persona de la organizacién, incluso el
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personal ajeno a la infraestructura informética (secretariado, personal de
seguridad, personal de limpieza y mantenimiento. ..) puede comprometer
la seguridad de los equipos.

Aunque los ataques pueden ser intencionados (en cuyo caso sus efectos
son extremadamente daninos, recordemos que nadie mejor que el propio
personal de la organizacién conoce mejor los sistemas. . . y sus debilidades),
lo normal es que més que de ataques se trate de accidentes causados por
un error o por desconocimiento? de las normas bésicas de seguridad: un
empleado de mantenimiento que corta el suministro eléctrico para hacer
una reparacién puede llegar a ser tan peligroso como el méas experto de
los administradores que se equivoca al teclear una orden y borra todos
los sistemas de ficheros; y en el primer caso, el ‘atacante’ ni siquiera ha
de tener acceso légico (jni fisico!) a los equipos, ni conocer nada sobre
seguridad en Unix. Hemos de recordar siempre que decir ‘No lo hice a
propdsito’ no va a servir para recuperar datos perdidos ni para restaurar
un hardware danado o robado.

e Ex-empleados

Otro gran grupo de personas potencialmente interesadas en atacar nue-
stro sistema son los antiguos empleados del mismo, especialmente los que
no abandonaron el entorno por voluntad propia (y en el caso de redes
de empresas, los que pasaron a la competencia). Generalmente, se tra-
ta de personas descontentas con la organizacion que pueden aprovechar
debilidades de un sistema que conocen perfectamente para danarlo como
venganza por algin hecho que no consideran justo: amparados en excusas
como ‘No me han pagado lo que me deben’ o ‘Es una gran universidad, se
lo pueden permitir’ pueden insertar troyanos, bombas légicas, virus...o
simplemente conectarse al sistema como si atn trabajaran para la orga-
nizacién (muchas veces se mantienen las cuentas abiertas incluso meses
después de abandonar la universidad o empresa), conseguir el privilegio
necesario, y danarlo de la forma que deseen, incluso chantajeando a sus
ex-companeros o ex-jefes.

e Curiosos
Junto con los crackers, los curiosos son los atacantes més habituales de
sistemas Unix en redes de I4+D. Recordemos que los equipos estan traba-
jando en entornos donde se forma a futuros profesionales de la informatica
y las telecomunicaciones (gente que a priori tiene interés por las nuevas
tecnologias), y recordemos también que las personas suelen ser curiosas
por naturaleza; esta combinacién produce una avalancha de estudiantes o
personal intentando conseguir mayor privilegio del que tienen o intentando
acceder a sistemas a los que oficialmente no tienen acceso. Y en la may-
oria de ocasiones esto se hace simplemente para leer el correo de un amigo,
enterarse de cuanto cobra un companero, copiar un trabajo o comprobar
que es posible romper la seguridad de un sistema concreto. Aunque en la

40 inexistencia.
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mayorfa de situaciones se trata de ataques no destructivos (a excepcién
del borrado de huellas para evitar la deteccién), parece claro que no ben-
efician en absoluto al entorno de fiabilidad que podamos generar en un
determinado sistema.

e Crackers

Los entornos de seguridad media son un objetivo tipico de los intrusos,
ya sea para fisgonear, para utilizarlas como enlace hacia otras redes o
simplemente por diversién. Por un lado, son redes generalmente abiertas,
y la seguridad no es un factor tenido muy en cuenta en ellas; por otro, el
gran nuimero y variedad de sistemas Unix conectados a estas redes provoca,
casi por simple probabilidad, que al menos algunos de sus equipos (cuando
no la mayorfa) sean vulnerables a problemas conocidos de antemano. De
esta forma un atacante s6lo ha de utilizar un escaner de seguridad contra
el dominio completo y luego atacar mediante un simple exploit los equipos
que presentan vulnerabilidades; esto convierte a las redes de I4+D, a las
de empresas, o a las de ISPs en un objetivo ficil y apetecible para piratas
con cualquier nivel de conocimientos, desde los més novatos (y a veces més
peligrosos) hasta los expertos, que pueden utilizar toda la red para probar
nuevos ataques o como nodo intermedio en un ataque a otros organismos,
con el consiguiente deterioro de imagen (y a veces de presupuesto) que
supone para una universidad ser, sin desearlo, un apoyo a los piratas que
atacan sistemas tedricamente mas protegidos, como los militares.

e Terroristas

Por ‘terroristas’ no debemos entender simplemente a los que se dedican
a poner bombas o quemar autobuses; bajo esta definiciéon se engloba a
cualquier persona que ataca al sistema simplemente por causar algtin tipo
de dano en él. Por ejemplo, alguien puede intentar borrar las bases de
datos de un partido politico enemigo o destruir los sistemas de ficheros
de un servidor que alberga paginas web de algin grupo religioso; en el
caso de redes de I+D, tipicos ataques son la destruccion de sistemas de
préacticas o la modificacién de paginas web de algin departamento o de
ciertos profesores, generalmente por parte de alumnos descontentos.

e Intrusos remunerados
Este es el grupo de atacantes de un sistema mas peligroso, aunque por for-
tuna el menos habitual en redes normales; suele afectar mas a las grandes —
muy grandes — empresas o a organismos de defensa. Se trata de piratas con
gran experiencia en problemas de seguridad y un amplio conocimiento del
sistema, que son pagados por una tercera parte5 generalmente para robar
secretos (el nuevo disefio de un procesador, una base de datos de clientes,
informacién confidencial sobre las posiciones de satélites espia...) o sim-
plemente para danar la imagen de la entidad afectada. Esta tercera parte
suele ser una empresa de la competencia o un organismo de inteligencia, es

5Si los pagara la organizacién propietaria de los equipos hablarfamos de grupos Tigre.
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decir, una organizacién que puede permitirse un gran gasto en el ataque;
de ahi su peligrosidad: se suele pagar bien a los mejores piratas, y por si
esto fuera poco los atacantes van a tener todos los medios necesarios a su
alcance.

Aunque como hemos dicho los intrusos remunerados son los menos co-
munes en la mayoria de situaciones, en ciertas circunstancias pueden
aprovechar nuestras redes como plataforma para atacar otros organismos;
una excelente lectura sobre esta situacién es [Sto89], en la que el experto
en seguridad Cliff Stoll describe cémo piratas pagados por el KGB so-
viético utilizaron redes y sistemas Unix dedicados a I+D para acceder a
organismos de defensa e inteligencia estadounidenses.

1.5.2 Amenazas léogicas

Bajo la etiqueta de ‘amenazas légicas’ encontramos todo tipo de programas
que de una forma u otra pueden danar a nuestro sistema, creados de forma
intencionada para ello (software malicioso, también conocido como malware) o
simplemente por error (bugs o agujeros). Una excelente lectura que estudia las
definiciones de algunas de estas amenazas y su implicacién en el sistema Unix
se presenta en [GS96]; otra buena descripcién, pero a un nivel més general, se
puede encontrar en [Par81].

e Software incorrecto

Las amenazas mas habituales a un sistema Unix provienen de errores
cometidos de forma involuntaria por los programadores de sistemas o de
aplicaciones. Una situacién no contemplada a la hora de disenar el sistema
de red del kernel o un error accediendo a memoria en un fichero setuidado
pueden comprometer local o remotamente a Unix (o a cualquier otro sis-
tema operativo).

A estos errores de programacién se les denomina bugs, y a los progra-
mas utilizados para aprovechar uno de estos fallos y atacar al sistema,
ezploits. Como hemos dicho, representan la amenaza m&s comun contra
Unix, ya que cualquiera puede conseguir un ezploit y utilizarlo contra nues-
tra maquina sin ni siquiera saber como funciona y sin unos conocimientos
minimos de Unix; incluso hay exploits que danan seriamente la integridad
de un sistema (negaciones de servicio o incluso acceso root remoto) y
estan preparados para ser utilizados desde MS-DOS, con lo que cualquier
pirata novato (comtinmente, se les denomina Script Kiddies) puede uti-
lizarlos contra un servidor y conseguir un control total de una méquina de
varios millones de pesetas desde su PC sin saber nada del sistema ataca-
do; incluso hay situaciones en las que se analizan los logs de estos ataques
y se descubre que el pirata incluso intenta ejecutar érdenes de MS-DOS.

e Herramientas de seguridad
Cualquier herramienta de seguridad representa un arma de doble filo: de
la misma forma que un administrador las utiliza para detectar y solu-
cionar fallos en sus sistemas o en la subred completa, un potencial intruso
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las puede utilizar para detectar esos mismos fallos y aprovecharlos para
atacar los equipos. Herramientas como NESSUS, SAINT o0 SATAN pasan de
ser utiles a ser peligrosas cuando las utilizan crackers que buscan infor-
macién sobre las vulnerabilidades de un host o de una red completa.

La conveniencia de disenar y distribuir libremente herramientas que puedan
facilitar un ataque es un tema peliagudo; incluso expertos reconocidos co-
mo Alec Muffet (autor del adivinador de contrasefias Crack) han recibido
enormes criticas por disenar determinadas herramientas de seguridad para
Unix. Tras numerosos debates sobre el tema, ha quedado bastante claro
que no se puede basar la seguridad de un sistema en el supuesto de-
sconocimiento de sus problemas por parte de los atacantes: esta politica,
denominada Security through obscurity, se ha demostrado inservible en
multiples ocasiones. Si como administradores no utilizamos herramien-
tas de seguridad que muestren las debilidades de nuestros sistemas (para
corregirlas), tenemos que estar seguro que un atacante no va a dudar en
utilizar tales herramientas (para explotar las debilidades encontradas); por
tanto, hemos de agradecer a los disenadores de tales programas el esfuerzo
que han realizado (y nos han ahorrado) en pro de sistemas mds seguros.

e Puertas traseras

Durante el desarrollo de aplicaciones grandes o de sistemas operativos es
habitual entre los programadores insertar ‘atajos’ en los sistemas habit-
uales de autenticacién del programa o del nicleo que se esta disenando.
A estos atajos se les denomina puertas traseras, y con ellos se consigue
mayor velocidad a la hora de detectar y depurar fallos: por ejemplo, los
disenadores de un software de gestion de bases de datos en el que para
acceder a una tabla se necesiten cuatro claves diferentes de diez caracteres
cada una pueden insertar una rutina para conseguir ese acceso mediante
una Unica clave ‘especial’, con el objetivo de perder menos tiempo al depu-
rar el sistema.

Algunos programadores pueden dejar estos atajos en las versiones definiti-
vas de su software para facilitar un mantenimiento posterior, para garan-
tizar su propio acceso, o simplemente por descuido; la cuestién es que si
un atacante descubre una de estas puertas traseras (no nos importa el
método que utilice para hacerlo) va a tener un acceso global a datos que
no deberia poder leer, lo que obviamente supone un grave peligro para la
integridad de nuestro sistema.

e Bombas légicas

Las bombas légicas son partes de cédigo de ciertos programas que per-
manecen sin realizar ninguna funciéon hasta que son activadas; en ese
punto, la funcién que realizan no es la original del programa, sino que
generalmente se trata de una accién perjudicial.

Los activadores més comunes de estas bombas logicas pueden ser la ausen-
cia o presencia de ciertos ficheros, la ejecucion bajo un determinado UID
o la llegada de una fecha concreta; cuando la bomba se activa va a poder
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realizar cualquier tarea que pueda realizar la persona que ejecuta el pro-
grama: si las activa el root, o el programa que contiene la bomba esta
setuidado a su nombre, los efectos obviamente pueden ser fatales.

Canales cubiertos

Segtin la definicién de [BT85] y [BT88], los canales cubiertos (o canales
ocultos, segin otras traducciones) son canales de comunicacién que per-
miten a un proceso transferir informacién de forma que viole la politica
de seguridad del sistema; dicho de otra forma, un proceso transmite infor-
macién a otros (locales o remotos) que no estdn autorizados a leer dicha
informacion.

Los canales cubiertos no son una amenaza demasiado habitual en redes
de I4+D, ya que suele ser mucho mas facil para un atacante aprovechar
cualquier otro mecanismo de ataque légico; sin embargo, es posible su ex-
istencia, y en este caso su deteccién suele ser dificil: algo tan simple como
el puerto finger abierto en una maquina puede ser utilizado a modo de
covert channel por un pirata con algo de experiencia.

Virus

Un virus es una secuencia de cédigo que se inserta en un fichero ejecutable
(denominado huésped), de forma que cuando el archivo se ejecuta, el virus
también lo hace, insertandose a si mismo en otros programas.

Todo el mundo conoce los efectos de los virus en algunos sistemas op-
erativos de sobremesa; sin embargo, en Unix los virus no suelen ser un
problema de seguridad grave, ya que lo que pueda hacer un virus lo puede
hacer més facilmente cualquier otro mecanismo légico (que serd el que hay
que tener en cuenta a la hora de disefiar una politica de seguridad).
Aunque los virus existentes para entornos Unix son mas una curiosidad
que una amenaza real, en sistemas sobre plataformas IBM-PC o com-
patibles (recordemos que hay muchos sistemas Unix que operan en estas
plataformas, como Linux, FreeBSD, NetBSD, Minix, Solaris...) ciertos
virus, especialmente los de boot, pueden tener efectos nocivos, como danar
el sector de arranque; aunque se trata de danos menores comparados con
los efectos de otras amenazas, hay que tenerlos en cuenta.

Gusanos

Un gusano es un programa capaz de ejecutarse y propagarse por si mismo
a través de redes, en ocasiones portando virus o aprovechando bugs de los
sistemas a los que conecta para danarlos. Al ser dificiles de programar su
ntmero no es muy elevado, pero el dano que pueden causar es muy grande:
el mayor incidente de seguridad en Internet fué precisamente el Internet
Worm, un gusano que en 1988 caus6 perdidas millonarias al infectar y
detener mas de 6000 méaquinas conectadas a la red.

Hemos de pensar que un gusano puede automatizar y ejecutar en unos
segundos todos los pasos que seguiria un atacante humano para acceder
a nuestro sistema: mientras que una persona, por muchos conocimientos
y medios que posea, tardaria como minimo horas en controlar nuestra
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red completa (un tiempo més que razonable para detectarlo), un gusano
puede hacer eso mismo en pocos minutos: de ahi su enorme peligro y sus
devastadores efectos.

e (Caballos de Troya

Los troyanos o caballos de Troya son instrucciones escondidas en un pro-
grama de forma que éste parezca realizar las tareas que un usuario espera
de él, pero que realmente ejecute funciones ocultas (generalmente en detri-
mento de la seguridad) sin el conocimiento del usuario; como el Caballo
de Troya de la mitologia griega, al que deben su nombre, ocultan su fun-
cién real bajo la apariencia de un programa inofensivo que a primera vista
funciona correctamente.

En la préactica totalidad de los ataques a Unix, cuando un intruso con-
sigue el privilegio necesario en el sistema instala troyanos para ocultar su
presencia o para asegurarse la entrada en caso de ser descubierto: por
ejemplo, es tipico utilizar lo que se denomina un rootkit, que no es mas
que un conjunto de versiones troyanas de ciertas utilidades (netstat, ps,
who...), para conseguir que cuando el administrador las ejecute no vea
la informacién relativa al atacante, como sus procesos o su conexion al
sistema; otro programa que se suele suplantar es login, por ejemplo para
que al recibir un cierto nombre de usuario y contrasena proporcione acceso
al sistema sin necesidad de consultar /etc/passwd.

e Programas conejo o bacterias

Bajo este nombre se conoce a los programas que no hacen nada 1til, sino
que simplemente se dedican a reproducirse hasta que el nimero de copias
acaba con los recursos del sistema (memoria, procesador, disco...), pro-
duciendo una negacién de servicio. Por si mismos no hacen ningin dano,
sino que lo que realmente perjudica es el gran nimero de copias suyas en
el sistema, que en algunas situaciones pueden llegar a provocar la parada
total de la maquina.

Hemos de pensar hay ciertos programas que pueden actuar como conejos
sin proponérselo; ejemplos tipicos se suelen encontrar en los sistemas Unix
destinados a practicas en las que se ensena a programar al alumnado: es
muy comun que un bucle que por error se convierte en infinito contenga
entre sus instrucciones algunas de reserva de memoria, lo que implica que
si el sistema no presenta una correcta politica de cuotas para procesos de
usuario pueda venirse abajo o degradar enormemente sus prestaciones. El
hecho de que el autor suela ser ficilmente localizable no debe ser ninguna
excusa para descuidar esta politica: no podemos culpar a un usuario por
un simple error, y ademas el dano ya se ha producido.

e Técnicas salami
Por técnica salami se conoce al robo automatizado de pequenas cantidades
de bienes (generalmente dinero) de una gran cantidad origen. El hecho de
que la cantidad inicial sea grande y la robada pequena hace extremada-
mente dificil su deteccién: si de una cuenta con varios millones de pesetas
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se roban unos céntimos, nadie va a darse cuenta de ello; si esto se autom-
atiza para, por ejemplo, descontar una peseta de cada némina pagada en
la universidad o de cada beca concedida, tras un mes de actividad segu-
ramente se habra robado una enorme cantidad de dinero sin que nadie se
haya percatado de este hecho, ya que de cada origen se ha tomado una
cantidad infima.

Las técnicas salami no se suelen utilizar para atacar sistemas normales,
sino que su uso mas habitual es en sistemas bancarios; sin embargo, como
en una red con requerimientos de seguridad medios es posible que haya
ordenadores dedicados a contabilidad, facturacién de un departamento
o gestién de néminas del personal, comentamos esta potencial amenaza
contra el software encargado de estas tareas.

1.5.3 Catastrofes

Las catdstrofes (naturales o artificiales) son la amenaza menos probable con-
tra los entornos habituales: simplemente por su ubicacién geografica, a nadie
se le escapa que la probabilidad de sufrir un terremoto o una inundacién que
afecte a los sistemas informéticos en una gran ciudad como Madrid, Valencia
o Barcelona, es relativamente baja, al menos en comparacion con el riesgo de
sufrir un intento de acceso por parte de un pirata o una infeccién por virus. Sin
embargo, el hecho de que las catastrofres sean amenazas poco probables no im-
plica que contra ellas no se tomen unas medidas basicas, ya que si se produjeran
generarian los mayores danos.

Un subgrupo de las catastrofes es el denominado de riesgos poco proba-
bles. Obviamente se denomina asi al conjunto de riesgos que, aunque existen,
la posibilidad de que se produzcan es tan baja (menor incluso que la del resto
de catdstrofes) que nadie toma, o nadie puede tomar, medidas contra ellos.
Ejemplos habituales de riesgos poco probables son un ataque nuclear contra el
sistema, el impacto de un satélite contra la sala de operaciones, o la abducciéon
de un operador por una nave extraterrestre. Nada nos asegura que este tipo de
catastrofes no vaya a ocurrir, pero la probabilidad es tan baja y los sistemas de
prevencion tan costosos que no vale la pena tomar medidas contra ellas.

Como ejemplos de catéstrofes hablaremos de terremotos, inundaciones, incen-
dios, humo o atentados de baja magnitud (mds comunes de lo que podamos pen-
sar); obviamente los riesgos poco probables los trataremos como algo anecddtico.
De cualquier forma, vamos a hablar de estas amenazas sin extendernos mucho,
ya que el objetivo de este proyecto no puede ser el proporcionar las directrices
para una construccién de edificios a prueba de terremotos, o un plan formal de
evacuacién en caso de incendio.
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1.6 ;Coémo nos podemos proteger?

Hasta ahora hemos hablado de los aspectos que engloba la seguridad informatica,
de los elementos a proteger, de los tipos de amenazas que contra ellos se pre-
sentan y del origen de tales amenazas; parece claro que, para completar nuestra
visién de la seguridad, hemos de hablar de las formas de proteccién de nue-
stros sistemas. Cuando hayamos completado este punto, habremos presentado
a grandes rasgos los diferentes puntos a tratar en este proyecto, tal y como se
sintetiza en la figura 1.2.

Para proteger nuestro sistema hemos de realizar un andlisis de las amenazas
potenciales que puede sufrir, las pérdidas que podrian generar, y la probabili-
dad de su ocurrencia; a partir de este andlisis hemos de disenar una politica de
seguridad que defina responsabilidades y reglas a seguir para evitar tales ame-
nazas o minimizar sus efectos en caso de que se produzcan. A los mecanismos
utilizados para implementar esta politica de seguridad se les denomina mecan-
ismos de seguridad; son la parte mas visible de nuestro sistema de seguridad,
y se convierten en la herramienta bésica para garantizar la proteccién de los
sistemas o de la propia red.

Los mecanismos de seguridad se dividen en tres grandes grupos: de prevencién,
de deteccién y de recuperacién. Los mecanismos de prevencién son aquellos
que aumentan la seguridad de un sistema durante el funcionamiento normal de
éste, previniendo la ocurrencia de violaciones a la seguridad; por ejemplo, el
uso de cifrado en la transmisién de datos se puede considerar un mecanismo de
este tipo, ya que evita que un posible atacante escuche las conexiones hacia o
desde un sistema Unix en la red. Por mecanismos de deteccion se conoce a
aquellos que se utilizan para detectar violaciones de la seguridad o intentos de
violacién; ejemplos de estos mecanismos son los programas de auditoria como
Tripwire. Finalmente, los mecanismos de recuperacion son aquellos que se
aplican cuando una violacién del sistema se ha detectado, para retornar a éste
a su funcionamiento correcto; ejemplos de estos mecanismos son la utilizacion
de copias de seguridad o el hardware adicional. Dentro de este ultimo grupo de
mecanismos de seguridad encontramos un subgrupo denominado mecanismos
de analisis forense, cuyo objetivo no es simplemente retornar al sistema a su
modo de trabajo normal, sino averiguar el alcance de la violacién, las activi-
dades de un intruso en el sistema, y la puerta utilizada para entrar®; de esta
forma se previenen ataques posteriores y se detectan ataques a otros sistemas
de nuestra red.

Parece claro que, aunque los tres tipos de mecanismos son importantes para
la seguridad de nuestro sistema, hemos de enfatizar en el uso de mecanismos de
prevencion y de deteccién; la maxima popular ‘mds vale prevenir que curar’se
puede aplicar a la seguridad informéatica: para nosotros, evitar un ataque, de-

6Si ademads los resultados se pretenden utilizar como pruebas ante un tribunal, se habla de
Informatoscopia ([Gal96al).
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SEGURIDAD
FIABILIDAD
| | | |
ASPECTOS ELEMENTOS AMENAZAS MECANISMOS
| | 1
Confidencialidad Hardware TIPOS ORIGEN — Prevencién
Integridad Software ~ Interrupcién Personas — Deteccién
Disponibilidad Datos
~ Interceptacion Amenazas légicas — Recuperacion
~ Modificacién Catastrofes
— Fabricacion

Figura 1.2: Vision global de la seguridad informéatica
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tectar un intento de violacién, o detectar una violacién exitosa inmediatamente
después de que ocurra es mucho mas productivo y menos comprometedor para
el sistema que restaurar el estado tras una penetraciéon de la maquina. Es maés,
si consiguiéramos un sistema sin vulnerabilidades y cuya politica de seguridad
se implementara mediante mecanismos de prevencién de una forma completa,
no necesitarfamos mecanismos de deteccién o recuperacién. Aunque esto es im-
posible de conseguir en la préactica, serd en los mecanismos de deteccién, y sobre
todo en los de prevencién, en los que centraremos nuestro trabajo.

Los mecanismos de prevencién méas habituales en Unix y en redes son los sigu-
ientes ([01092]):

e Mecanismos de autenticacion e identificacion

Estos mecanismos hacen posible identificar entidades del sistema de una
forma tnica, y posteriormente, una vez identificadas, autenticarlas (com-
probar que la entidad es quién dice ser). Son los mecanismos més impor-
tantes en cualquier sistema, ya que forman la base de otros mecanismos
que basan su funcionamiento en la identidad de las entidades que acceden
a un objeto.

Un grupo especialmente importante de estos mecanismos son los denomi-
nados Sistemas de Autenticacién de Usuarios, a los que prestaremos una
especial atencion por ser los méas utilizados en la practica.

e Mecanismos de control de acceso

Cualquier objeto del sistema ha de estar protegido mediante mecanismos
de control de acceso, que controlan todos los tipos de acceso sobre el
objeto por parte de cualquier entidad del sistema. Dentro de Unix, el
control de acceso méas habitual es el discrecional (DAC, Discretionary
Access Control), implementado por los bits rwz y las listas de control de
acceso para cada fichero (objeto) del sistema; sin embargo, también se
permiten especificar controles de acceso obligatorio (MAC).

e Mecanismos de separacién

Cualquier sistema con diferentes niveles de seguridad ha de implementar
mecanismos que permitan separar los objetos dentro de cada nivel, evitan-
do el flujo de informacién entre objetos y entidades de diferentes niveles
siempre que no exista una autorizacién expresa del mecanismo de control
de acceso.

Los mecanismos de separacion se dividen en cinco grandes grupos, en fun-
cién de como separan a los objetos: separacién fisica, temporal, légica,
criptografica y fragmentaciéon. Dentro de Unix, el mecanismo de sep-
aracién mas habitual es el de separacién légica o aislamiento, imple-
mentado en algunos sistemas mediante una Base Segura de Cémputo
(TCB).

e Mecanismos de seguridad en las comunicaciones
Es especialmente importante para la seguridad de nuestro sistema el pro-
teger la integridad y la privacidad de los datos cuando se transmiten a
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través de la red. Para garantizar esta seguridad en las comunicaciones,
hemos de utilizar ciertos mecanismos, la mayoria de los cuales se basan
en la Criptografia: cifrado de clave publica, de clave privada, firmas digi-
tales. . . Aunque cada vez se utilizan mas los protocolos seguros (como SSH
o Kerberos, en el caso de sistemas Unix en red), atn es frecuente encon-
trar conexiones en texto claro ya no sélo entre maquinas de una misma
subred, sino entre redes diferentes. Una de las mayores amenazas a la
integridad de las redes es este tréfico sin cifrar, que hace extremadamente
faciles ataques encaminados a robar contrasenas o suplantar la identidad
de méquinas de la red.

A lo largo de este trabajo intentaremos explicar el funcionamiento de algunos
de estos mecanismos para conseguir sistemas Unix més fiables; pero mucho més
importante que el funcionamiento de, por ejemplo, la Base Segura de Cémputo
o las Listas de Control de Acceso, es la concienciacién de usuarios y admin-
istradores de las ventajas en materias de seguridad que estos mecanismos, y
muchos otros, ofrecen. Hemos de recordar que un sistema Unix instalado tal y
como se distribuye suele representar una puerta abierta para cualquier pirata sin
unos grandes conocimientos; si ese mismo sistema lo configuramos minimamente
antes de ponerlo a trabajar, un intruso necesitard unos conocimientos del sis-
tema operativo y de la red més o menos amplios (o mucha suerte) si quiere violar
su seguridad. Como ya dijimos, el objetivo de este proyecto no es conseguir unos
sistemas con seguridad militar en un entorno de normal (algo imposible), sino
conseguir un entorno de trabajo minimamente fiable.

1.7 Redes ‘normales’

En este trabajo, como ya hemos comentado, no se pretende ni mucho menos
adentrarse en temas de seguridad que se podria considerar ‘de alto nivel’, como
la necesaria en un entorno militar”, de inteligencia, o en una gran empresa que
maneje datos muy apetecibles para sus competidores. Un fallo en la seguridad
de los sistemas informaticos de una central nuclear puede ser catastréfico — en
el méds amplio sentido de la palabra —; un pequeno fallo en los sistemas encarga-
dos de lanzar un satélite nos costaria a todos miles de millones de délares. . . si
en lugar de ser un satélite es un misil, podemos imaginarnos las consecuencias.
Por fortuna para todos nosotros, esos sistemas son altamente seguros y por
supuesto no son simples ordenadores conectados a Internet. . . ni siquiera a redes
de propdsito general.

Pero lo mas probable es que todas estas cosas nos queden demasiado lejos a
la mayoria de mortales; para nosotros los problemas de seguridad diarios son
intrusiones, virus (sin comentarios), negaciones de servicio contra una méquina
que sirve paginas web. ..algo mucho més terrenal que todo lo anterior. Es en

“Tampoco creo que fuera posible; a fin de cuentas, la seguridad de estos sistemas sélo la
conocen los militares. . .
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este tipo de entornos donde los mecanismos que estudiaremos se pueden aplicar
maés facilmente, tanto por las caracteristicas de los sistemas utilizados como por
el — relativamente — bajo peligro de nuestros atacantes: imagino que la CIA
o el KGB no estaran dispuestos a pagar a piratas profesionales para que en-
tren y lean nuestro correo; los intrusos potencialmente interesados en nuestras
maquinas seran chavales que s6lo buscan un cierto status social en un grupo de
aficionados a la pirateria, o que acaban de ver una pelicula — de cuyo nombre
no quiero acordarme — y tratan de emular a los actores. Gente que ante la mas
minima dificultad para acceder a nuestra red, la abandonara y se dedicara a ob-
jetivos mds féciles (como la red de nuestro vecino). Contra este tipo de personas
es contra quien debemos esforzarnos: ya hemos dicho que es inutil intentar parar
a un atacante profesional, pagado, o muy interesado en nuestras maquinas; el
que su ataque tenga éxito es solo cuestion de tiempo, y seguramente depende
mas de la suerte que tenga él frente a la que tengamos nosotros. Pero estos ata-
cantes son minoria, y lo que debemos buscar es defendernos contra la mayoria.

Ejemplos de redes ‘normales’, de entornos con unos requerimientos de seguridad
medios (pero requerimientos, al fin y al cabo), son las redes de I+D (universi-
dades, centros de investigacién. .. ), las de empresas medianas y las de provee-
dores de acceso a Internet; vamos a hablar en este punto de las caracteristicas
de cada una de ellas.

1.7.1 Redes de I+D

En cualquier tipo de red, basada en Unix o no, la seguridad es siempre un factor
a tener en cuenta a la hora de administrar la propia red y sus maquinas. Por
supuesto las redes de I+D no son ninguna excepcion, y aunque con demasiada
frecuencia su seguridad es minima — o ni siquiera existe — merece la pena invertir
tiempo, y por qué no, dinero, para garantizar un minimo nivel de seguridad que
proporcione un entorno de trabajo aceptable.

Las redes de I4+-D tienen unas caracteristicas propias que no poseen otras redes,
por ejemplo las militares o las pertenecientes a empresas. El rasgo diferenciador
de redes I+D mads importante es su caracter extremadamente abierto: mientras
que una empresa puede limitar el acceso exterior a través de un simple firewall, u
ofrecer s6lo determinados servicios al exterior de la empresa, como unas paginas
web, una red de I+D no puede permitirse este cardcter tan cerrado. Esto es
debido a que el aspecto de la seguridad mas importante en las redes de investi-
gacion es la disponibilidad: a todo el personal investigador le interesa que sus
publicaciones sean lo méas accesibles a través de la web, al alumnado le interesa
poder consultar sus datos académicos desde casa, por Internet, etc. Y es muy
dificil hacerles cambiar de opinién, o al menos concienciarlos de los problemas
de seguridad que una excesiva apertura supone: si un profesor acude a una
conferencia en cualquier lugar del mundo no se le puede obligar, por ejemplo,
a kerberizar todas las aplicaciones de su ordenador portatil simplemente para
poder leer el correo a distancia; simplemente desea ejecutar un telnet, igual que
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si estuviera en el campus, para hacerlo.

La caracteristica que acabamos de comentar es algo muy negativo de cara a
mantener la seguridad de los sistemas; no podemos limitarnos a establecer una
férrea politica de filtrado de paquetes o a restringir servicios, ya que los usuarios
no van a aceptarlo. Sin embargo, no todas las caracteristicas de las redes de
I+D son un problema para su seguridad; por ejemplo, un importante punto a
favor es el escaso interés para un pirata de los datos con los que se trabaja gen-
eralmente en institutos de investigacion o centros universitarios. En entornos de
estas caracteristicas no se suele trabajar con datos que impliquen informacion
valiosa para un espia industrial o militar, ni tampoco se mueven grandes can-
tidades de dinero a través del comercio electrénico; casi todo lo que un intruso
va a encontrar en una maquina de I+D son programas, documentos, resultados
de simulaciones. .. que a muy poca gente, aparte de sus autores, interesan.

Entonces, ;contra quién nos enfrentamos? Muy pocos de los intrusos que po-
damos encontrar en redes de I+D son piratas expertos; la mayoria son gente
poco experimentada, que incluso ataca nuestras maquinas desde sus PCs en casa
corriendo MS-DOS (desde 6.2 hasta 2000) sin saber nada sobre Unix o redes. La
mejor defensa contra estos individuos consiste simplemente en cerrar los servi-
cios que no sean estrictamente necesarios y mantener actualizado el software de
nuestras maquinas que se pueda considerar critico (ntcleo, demonios, ficheros
setuidados. ..). Casi todos ellos suelen actuar movidos unicamente por el afdn
de conseguir un cierto status en comunidades virtuales de piratas; ni siquiera
actuan por curiosidad o para ampliar sus conocimientos, con lo que tenemos
una importante ventaja contra ellos: es muy raro — pero no imposible — que se
obsesionen por nuestra red o sus maquinas, de forma que si conseguimos que sus
primeros intentos por acceder no sean fructiferos directamente dejaran el ataque
para dedicarse a objetivos mas faciles. En cuanto a los piratas con un mayor
nivel de conocimientos, si los encontramos en una red de [4+D seguramente serd
porque utilizan nuestros equipos como plataforma para atacar servidores ‘més
interesantes’ para un intruso, como méaquinas militares o de centros de investi-
gacion muy importantes, como la NASA; en estos casos es obligatorio poner sobre
aviso al organismo de mayor nivel responsable de la seguridad en la red: este
organismo es, en el caso de la red universitaria espanola, IrisCERT, cuya infor-
macién de contacto se cita al final del proyecto junto a la de otros organismos
relacionados con la seguridad informatica a distintos niveles.

1.7.2 Empresas

Las redes y sistemas pertenecientes a empresas son, a priori, las que mayores
ventajas presentan en lo relativo a su proteccién; en primer lugar, se trata de
redes que suelen ser muy aislables: muchas empresas disponen de una LAN en
el edificio donde estdn ubicadas, red que se puede aislar perfectamente del exte-
rior mediante cortafuegos. Incluso si se han de ofrecer servicios hacia el exterior
(tipicamente, correo electrénico y web), se pueden situar los servidores en una
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zona desmilitarizada entre el router y la red interna. Ademds, en muchos casos
la LAN de la empresa ni siquiera es realmente necesario que esté conectada a
Internet, aunque esto cada dia es menos habitual més por requisitos humanos
que técnicos: aunque no haga falta para el trabajo la conexién a Internet, el
clima de descontento entre nuestro personal que puede suponer bloquear el ac-
ceso hacia el exterior es una gran traba de cara al aislamiento — y por tanto, a
la seguridad —.

Esta es la teoria; como siempre, casi perfecta: vamos a anadirle problemas
reales para comprobar que las cosas no son tan bonitas como las acabamos de
pintar. En primer lugar: imaginemos una empresa con varias sucursales — ofici-
nas, almacenes. . . — separadas geograficamente. Si la distancia entre todas ellas
es corta y la empresa solvente, quizas se puedan permitir una red propia, dedica-
da, y protegida por los técnicos de la propia compania; pero esto rara vez es asi:
conforme aumenta la separacion, la idea de la red dedicada se va difuminando
(simplemente con una distancia de un par de kilémetros — o menos, dependien-
do de la zona — ya resulta imposible esta aproximacién). Ahora entra en juego
una red de propdsito general como base de comunicaciones, seguramente la red
telefénica, o incluso Internet; la proteccion de la red ya no depende exclusiva-
mente de nuestra organizaciéon, sino que entran en juego terceras companias —
posiblemente Telefénica, con todo lo que ello implica. ..—. Es casi indispensable
recurrir a redes privadas virtuales ( Virtual Private Networks, VPN), canales de
comunicacion seguros dentro de esa red insegura. Al menos podemos mantener
comunicaciones seguras entre las diferentes sucursales. . . pero no todas las com-
panias recurren a estos mecanismos: realmente, es mas facil utilizar la red de
propésito general como si fuera segura, enviando por ella toda la informacion
que queramos intercambiar entre oficinas, sin proteger. Ademads, la seguridad
no suele ser tangible: seguramente nuestro jefe estard més contento si en un
dia tiene montada la red aunque sea insegura, sin esperar a la configuracién de
la red privada — evidentemente, més costosa —, aunque a la larga resulte una
solucién mucho peor.

Compliquemos ain mas la seguridad de nuestra compania: ahora entran en
juego estaciones méviles, por ejemplo comerciales con portatiles que deben co-
municarse con los equipos fijos, o ejecutivos que al salir de viaje de negocios
quieren poder seguir leyendo su correo. Estas estaciones estin dando muchos
quebraderos de cabeza, tanto a nivel de conectividad como de seguridad. . . otro
potencial problema para nuestra empresa; realmente, no tan potencial: segu-
ramente esa persona que estd de viaje acabard conectado su portatil a la linea
telefénica de un hotel, y conectando con las maquinas fijas via mdédem. Por
supuesto, esa persona ni ha oido ni quiere oir hablar de conexiones cifradas: es
maés facil un telnet o un rlogin contra el servidor para poder leer el correo; a fin
de cuentas, los piratas son algo que sélo existe en las peliculas. ..

Hasta ahora todos los ataques contra la empresa eran — en principio — externos;
pero imaginemos que uno de nuestros empleados no estd contento con su sueldo
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y decide irse a la competencia. Y no sélo quiere irse, sino que decide llevarse
varios documentos confidenciales, documentos a los que ha tenido un fécil acceso
simplemente acercdndose a una de las impresoras comunes, recogiendo los lista-
dos, y fotocopiandolos antes de entregarlos a su dueno. O incluso més facil: en
nuestra empresa los ordenadores de los empleados utilizan Windows 9x, y todos
los puestos ofrecen los discos duros como recursos compartidos; a fin de cuentas,
asi es mucho mas facil el intercambio de informacién entre empleados. Esa per-
sona, sin ni siquiera levantarse de su puesto de trabajo, tiene acceso a casi toda
la informacién de nuestra empresa. . . Por cierto, esto no pretende ser un ataque a
la sequridad de estos productos (aunque facilmente podria serlo), sino una reali-
dad que se puede ver en muchisimas empresas, sobre todo pequenas y medianas.

Como acabamos de ver, ha sido suficiente con plantear un par de situaciones —
de lo mas normales — para romper toda la idea de seguridad facil que teniamos
al principio; y eso sin plantear problemas mas rebuscados: ;qué sucede si a una
empresa de la competencia le da por sabotear nuestra imagen atacando nuestras
péaginas web? ;y si le interesa leer nuestros e—mails? No hace falta que se trate
de una multinacional poderosa dispuesta a contratar piratas profesionales: es
suficiente con que el administrador de la red de nuestra competencia tenga unas
nociones sobre seguridad. ..y bastantes ganas de fastidiarnos.

1.7.3 1ISPs

Las empresas dedicadas a ofrecer acceso a Internet a través de la linea telefénica,
asi como otros servicios de red (principalmente, hospedaje de pdginas web) son
los conocidos ISPs (Internet Service Providers); conocidos tanto por sus servi-
cios como por su inseguridad. Y es que realmente no es facil compaginar una
amplia oferta de servicios con una buena seguridad: cualquier administrador
de maquinas Unix sabe que cada puerto abierto en su sistema es una potencial
fuente de problemas para el mismo, por lo que conviene reducir al minimo su
nimero. Si los ISPs viven justamente de permitir accesos — a Internet o a sus
propios servidores — parece obvio que no podran aplicar estrictas politicas de
seguridad en las maquinas: mientras que por ejemplo en una empresa el ad-
ministrador puede obligar — relativamente — a sus usuarios a utilizar protocolos
cifrados, si un ISP no permite acceso ftp a los clientes que deseen colgar sus
péaginas web y les obliga a usar un protocolo de transferencia de archivos que
aplique criptografia, es muy probable que muchos de esos clientes abandonen
y se vayan a la competencia: es mas facil utilizar el ftp cldsico que instalar
software adicional para poder actualizar una pagina web.

Imaginemos un proveedor que ofrece conexién a Internet a sus clientes; sin duda
esos clientes querran conectar a péaginas web, hacer IRC, transferir archivos o
utilizar telnet. Nada problematico a primera vista: las conexiones se realizan
hacia el exterior de nuestra red, no hacia el interior. Pero ademas esos clientes
querran utilizar 1cQ o NetMeeting, querran instalar servidores de todo tipo en
sus maquinas para que sus amigos los utilicen — desde servicios web hasta NFS
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—, con lo que empiezan los primeros problemas. Y no nos quedamos aqui: se-
guramente quieren poder descargar su correo POP3 desde cualquier lugar, no
s6lo desde el rango de direcciones del proveedor (por supuesto, sin oir hablar
de cifrado en la conexién) y también les hace gracia un espacio para publicar
sus paginas web de forma permanente. . .y mucho mejor para ellos si se les per-
mite programar e instalar sus propios CGIs en dichas paginas; aqui ya no hay
opcion: o simplemente se les niega esta ultima posibilidad, o si se les permite
y deseamos un entorno medianamente seguro hemos de dedicar recursos — y no
pocos — a verificar la seguridad de esos programas. Hagamos lo que hagamos,
tenemos problemas: si no permitimos que los usuarios usen sus propios CGIs, y
otro proveedor si que lo permite, seguramente cambiaran de ISP. .. si revisamos
la seguridad, tampoco les va a hacer gracia tener que modificar su programa una
y otra vez hasta que lo consideremos seguro; a fin de cuentas, estaran modif-
icandolo para conseguir algo que probablemente ni siquiera entiendan.

Sigamos anadiendo problemas: puestos a pedir, los usuarios también pueden
pedir acceso a bases de datos en sus paginas, por ejemplo via PHP3; ya nos
afectan los problemas que pueda tener este tipo de software. Incluso pueden
querer instalar sistemas completos de comercio electrénico, sistemas capaces de
convertir nuestra red en un auténtico agujero. Es mas, si permitimos hospedaje
de maquinas es muy probable que el cliente que usa este servicio quiera acceder
remotamente via telnet — o peor, rlogin—, incluso para tareas de administracién;
ni oir hablar de cosas como SSH o SSL Telnet: a fin de cuentas, hacen lo mismo
y son mas complicados que un sencillo telnet. . .

La seguridad de los ISPs sufre ademés el problema clasico de la seguridad en
cualquier entorno, pero quizas de una forma mucho més grave: estamos tra-
bajando con algo intangible, con algo muy dificil de ver. Si se realiza una
inversién de tiempo o dinero para adquirir equipos nuevos, la mejora se no-
ta inmediatamente; si esa inversion se realiza para incrementar la seguridad,
quizas las mejoras obtenidas nunca las pueda notar un usuario. Y si las nota,
con toda probabilidad es peor: es porque han fallado. La mayor parte de los
potenciales clientes de un ISP preferird una conexién un poco mas rapida frente
a una conexion o unos servicios més seguros.

Con situaciones tan sencillas y comunes como las anteriores podemos hacer-
nos una idea de la potencial inseguridad de los ISPs; se trata de problemas
reales, no meramente tedricos: en ambientes underground no es raro encontrar
piratas con casi todas — o con todas — las claves de los clientes de un proveedor
(personalmente he conocido varios casos). S6lo tenemos un punto a nuestro
favor, si se puede considerar asi: hace un par de anos esas claves eran algo mas
0 menos valioso para un pirata, ya que con ellas conseguia un acceso a Internet
gratuito y — mas importante — si dar ninguno de sus datos. Hoy en dia, y debido
a empresas que ofrecen ese tipo de acceso — por ejemplo como Alehop, con unas
contrasenas genéricas y gratuitas para todo el mundo —, las claves de los clientes
de un ISP no son algo tan codiciado.
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1.8 ;Seguridad en Unix?

En la década de los ochenta para mucha gente el concepto de sequridad era algo
inimaginable en el entorno Unix: la facilidad con que un experto podia acceder
a un sistema, burlar todos sus mecanismos de proteccién y conseguir el maximo
nivel de privilegio era algo de sobra conocido por todos, por lo que nadie podia
pensar en un sistema Unix seguro.

Afortunadamente, los tiempos han cambiado mucho desde entonces. Aunque
en un principio y segin uno de sus creadores, Unix no se disend para ser se-
guro ([Rit86]), a finales de los 80 se convirtié en el primer sistema operativo
en alcanzar niveles de seguridad quasi militares ([HJAWSS], [Ser91]...). En la
actualidad se puede considerar el sistema operativo de propdsito general méas
fiable del mercado; desde los clones habituales (Solaris, HP-UX, IRIX. ..) hasta
los ‘Trusted Uniz’ (de los que hablaremos a continuacién), pasando por los sis-
temas gratuitos (Linux, FreeBSD...), cualquier entorno Unix puede ofrecer los
mecanismos de seguridad suficientes para satisfacer las necesidades de la may-
oria de instituciones. Los Unices habituales, como Solaris o Linux, son bastante
inseguros tal y como se instalan por defecto (out-of-the-box), como veremos a
la hora de hablar de la seguridad légica; esto significa que requieren de una
minima puesta a punto, en cuanto a seguridad se refiere, antes de ponerlos a
trabajar con unas minimas garantias de fiabilidad. Una vez realizada esta pues-
ta a punto suelen tener una seguridad aceptable en redes de propésito general.
El problema es que en muchas ocasiones se pone a trabajar a Unix tal y como
se instala por defecto, lo que convierte a cualquier sistema operativo, Unix o no,
en un auténtico agujero en cuanto a seguridad se refiere: cuentas sin password
o con passwords por defecto, servicios abiertos, sistemas de ficheros susceptibles
de ser compartidos. ..

Dentro de la familia Unix existen una serie de sistemas denominados ‘Unix
seguros’ o ‘Unix fiables’ (Trusted Unix); se trata de sistemas con excelentes
sistemas de control, evaluados por la National Security Agency (NSA) esta-
dounidense y clasificados en niveles seguros (B o A) segtin [BT85]. Entre estos
Unix seguros podemos encontrar AT&T System V/MLS y OSF/1 (B1), Trusted
Xenix® (B2) y XTS-300 STOP 4.1 (B3), considerados los sistemas operativos
mas seguros del mundo (siempre segin la NSA). La gran mayoria de Unices
(Solaris, AIX...) estan clasificados como C2, y algunos otros, como Linux, se
consideran sistemas C2 de facto: al no tener una empresa que pague el proceso
de evaluacién de la NSA no estdn catalogados, aunque puedan implementar to-
dos los mecanismos de los sistemas C2.

A la vista de lo comentado en este punto, parece claro que Unix ha dejado
de ser ese sistema arcaico e inseguro de sus primeros tiempos para convertirse
en el entorno de trabajo mas fiable dentro de la gama de sistemas operativos de

8Este sistema, de la compaiifa Trusted Information Systems, Inc, obviamente no tiene
nada que ver con el antiguo Microsoft Xenix, de Microsoft Corporation



1.8. ;SEGURIDAD EN UNIX? 25

propdsito general; sin embargo, por alguna extrana razén, mucha gente tiende a
considerar todavia a los equipos Unix como amenazas en la red, especialmente
a los clones gratuitos como Linux o FreeBSD que habitualmente se ejecutan en
PCs; el hecho de que sean gratuitos no implica en ningin momento que sean
inestables, y mucho menos, inseguros: empresas tan importantes como Yahoo!
(www.yahoo.com) o Citroén (www.citroen.com), o el propio servicio postal de
Estados Unidos utilizan estos entornos como servidores web o como firewall en
sus redes. No obstante, las politicas de marketing de ciertas empresas desarrol-
ladoras tienden a popularizar (y lamentablemente lo consiguen) ideas erréneas
sobre la seguridad en Unix, lo que motiva que algunas organizaciones intenten
buscar sistemas alternativos, casi siempre sustituyendo maquinas Unix por en-
tornos Windows NT o Windows 9x. No creo que haga falta hacer comentarios
sobre la seguridad de estos sistemas, por lo que no entraremos en detalles sobre
ella; si alguien esta interesado, o duda de la capacidad de Unix frente a estos en-
tornos, puede consultar alguna de las comparativas o de los articulos publicados
sobre el tema por universidades o por prestigiosos nombres dentro del mundo
de la seguridad informaética, o simplemente interesarse por el tipo de sistemas
utilizados en centros de investigacion como AT&T y la NASA, o en organismos
de seguridad como el FBI y la NSA: Unix, por supuesto.
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Parte 1

Seguridad del entorno de
operaciones
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Capitulo 2

Seguridad fisica de los
sistemas

2.1 Introduccion

Segin [B188], la seguridad fisica de los sistemas informéaticos consiste en la
aplicacion de barreras fisicas y procedimientos de control como medidas de pre-
vencion y contramedidas contra las amenazas a los recursos y la informacion
confidencial. Mas claramente, y particularizando para el caso de equipos Unix y
sus centros de operacién, por ‘seguridad fisica’ podemos entender todas aquellas
mecanismos — generalmente de prevencién y deteccién — destinados a proteger
fisicamente cualquier recurso del sistema; estos recursos son desde un simple
teclado hasta una cinta de backup con toda la informacién que hay en el sis-
tema, pasando por la propia CPU de la maquina.

Desgraciadamente, la seguridad fisica es un aspecto olvidado con demasiada
frecuencia a la hora de hablar de seguridad informética en general; en muchas
organizaciones se suelen tomar medidas para prevenir o detectar accesos no
autorizados o negaciones de servicio, pero rara vez para prevenir la accién de
un atacante que intenta acceder fisicamente a la sala de operaciones o al lugar
donde se depositan las impresiones del sistema. Esto motiva que en determi-
nadas situaciones un atacante se decline por aprovechar vulnerabilidades fisicas
en lugar de ldgicas, ya que posiblemente le sea més facil robar una cinta con
una imagen completa del sistema que intentar acceder a él mediante fallos en el
software. Hemos de ser conscientes de que la seguridad fisica es demasiado im-
portante como para ignorarla: un ladrén que roba un ordenador para venderlo,
un incendio o un pirata que accede sin problemas a la sala de operaciones nos
pueden hacer mucho més dano que un intruso que intenta conectar remotamente
con una maquina no autorizada; no importa que utilicemos los mas avanzados
medios de cifrado para conectar a nuestros servidores, ni que hayamos definido
una politica de firewalling muy restrictiva: si no tenemos en cuenta factores
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fisicos, estos esfuerzos para proteger nuestra informacién no van a servir de na-
da. Ademads, en el caso de organismos con requerimientos de seguridad medios,
unas medidas de seguridad fisicas ejercen un efecto disuasorio sobre la mayoria
de piratas: como casi todos los atacantes de los equipos de estos entornos son
casuales (esto es, no tienen interés especifico sobre nuestros equipos, sino sobre
cualquier equipo), si notan a través de medidas fisicas que nuestra organizacién
estd preocupada por la seguridad probablemente abandonardn el ataque para
lanzarlo contra otra red menos protegida.

Aunque como ya dijimos en la introduccién este proyecto no puede centrarse en
el diseno de edificios resistentes a un terremoto o en la instalacién de alarmas
electrénicas, si que se van a intentar comentar ciertas medidas de prevencion
y deteccién que se han de tener en cuenta a la hora de definir mecanismos y
politicas para la seguridad de nuestros equipos. Pero hemos de recordar que ca-
da sitio es diferente, y por tanto también lo son sus necesidades de seguridad; de
esta forma, no se pueden dar recomendaciones especificas sino pautas generales
a tener en cuenta, que pueden variar desde el simple sentido comin (como es
el cerrar con llave la sala de operaciones cuando salimos de ella) hasta medi-
das mucho mas complejas, como la prevencién de radiaciones electromagnéticas
de los equipos o la utilizacién de degaussers. En entornos habituales suele ser
suficiente con un poco de sentido comin para conseguir una minima seguridad
fisica; de cualquier forma, en cada institucién se ha de analizar el valor de lo
que se quiere proteger y la probabilidad de las amenazas potenciales, para en
funcién de los resultados obtenidos disefiar un plan de seguridad adecuado. Por
ejemplo, en una empresa ubicada en Valencia quizds parezca absurdo hablar de
la prevencién ante terremotos (por ser esta un drea de bajo riesgo), pero no
sucedera lo mismo en una universidad situada en una zona sismicamente activa;
de la misma forma, en entornos de I+D es absurdo hablar de la prevencién ante
un ataque nuclear, pero en sistemas militares esta amenaza se ha de tener en
cuental.

2.2 Proteccion del hardware

El hardware es frecuentemente el elemento més caro de todo sistema informéatico?.
Por tanto, las medidas encaminadas a asegurar su integridad son una parte
importante de la seguridad fisica de cualquier organizacion, especialmente en
las dedicadas a I+D: universidades, centros de investigacién, institutos tec-
noldgicos. . . suelen poseer entre sus equipos méaquinas muy caras, desde servi-
dores con una gran potencia de cdlculo hasta routers de ultima tecnologia, pasan-
do por modernos sistemas de transmisién de datos como la fibra éptica.

Son muchas las amenazas al hardware de una instalaciéon informatica; aqui se

L Al menos en teoria, ya que nadie sabe con certeza lo que sucede en organismos de defensa,
excepto ellos mismos.
2Como dijimos, el més caro, pero no el més dificil de recuperar.
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van a presentar algunas de ellas, sus posibles efectos y algunas soluciones, si no
para evitar los problemas si al menos para minimizar sus efectos.

2.2.1 Acceso fisico

La posibilidad de acceder fisicamente a una maquina Unix — en general, a
cualquier sistema operativo — hace inutiles casi todas las medidas de seguri-
dad que hayamos aplicado sobre ella: hemos de pensar que si un atacante puede
llegar con total libertad hasta una estaciéon puede por ejemplo abrir la CPU y
llevarse un disco duro; sin necesidad de privilegios en el sistema, sin importar la
robustez de nuestros cortafuegos, sin nisiquiera una clave de usuario, el atacante
podré seguramente modificar la informacién almacenada, destruirla o simple-
mente leerla. Incluso sin llegar al extremo de desmontar la maquina, que quizés
resulte algo exagerado en entornos clasicos donde hay cierta vigilancia, como un
laboratorio o una sala de informatica, la persona que accede al equipo puede
pararlo o arrancar una version diferente del sistema operativo sin llamar mucho
la atencién. Sipor ejemplo alguien accede a un laboratorio con maquinas Linux,
seguramente le resultard facil utilizar un disco de arranque, montar los discos
duros de la maquina y extraer de ellos la informacién deseada; incluso es posible
que utilice un ramdisk con ciertas utilidades que constituyan una amenaza para
otros equipos, como nukes o sniffers.

Visto esto, parece claro que cierta seguridad fisica es necesaria para garantizar
la seguridad global de la red y los sistemas conectados a ella; evidentemente el
nivel de seguridad fisica depende completamente del entorno donde se ubiquen
los puntos a proteger (no es necesario hablar sélo de equipos Unix, sino de
cualquier elemento fisico que se pueda utilizar para amenazar la seguridad, co-
mo una toma de red apartada en cualquier rincén de un edificio de nuestra
organizacién). Mientras que parte de los equipos estardn bien protegidos, por
ejemplo los servidores de un departamento o las méquinas de los despachos,
otros muchos estaran en lugares de acceso semipublico, como laboratorios de
préacticas; es justamente sobre estos ultimos sobre los que debemos extremar las
precauciones, ya que lo méas facil y discreto para un atacante es acceder a uno
de estos equipos y, en segundos, lanzar un ataque completo sobre la red.

Prevencion

(,Cémo prevenir un acceso fisico no autorizado a un determinado punto? Hay
soluciones para todos los gustos, y también de todos los precios: desde anal-
izadores de retina hasta videocamaras, pasando por tarjetas inteligentes o con-
trol de las llaves que abren determinada puerta. Todos los modelos de autenti-
cacién de usuarios (capitulo 8) son aplicables, aparte de para controlar el acceso
légico a los sistemas, para controlar el acceso fisico; de todos ellos, quizas los
més adecuados a la seguridad fisica sean los biométricos y los basados en algo
poseido; aunque como comentaremos mas tarde suelen resultar algo caros para
utilizarlos masivamente en entornos de seguridad media.
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Pero no hay que irse a sistemas tan complejos para prevenir accesos fisicos
no autorizados; normas tan elementales como cerrar las puertas con llave al
salir de un laboratorio o un despacho o bloquear las tomas de red que no se
suelan utilizar y que estén situadas en lugares apartados son en ocasiones mas
que suficientes para prevenir ataques. También basta el sentido comun para
darse cuenta de que el cableado de red es un elemento importante para la se-
guridad, por lo que es recomendable apartarlo del acceso directo; por desgracia,
en muchas organizaciones podemos ver excelentes ejemplos de lo que no hay que
hacer en este sentido: cualquiera que pasee por entornos mas o menos amplios
(el campus de una universidad, por ejemplo) seguramente podra ver — o pinchar,
o cortar. ..— cables descolgados al alcance de todo el mundo, especialmente du-
rante el verano, época que se suele aprovechar para hacer obras.

Todos hemos visto peliculas en las que se mostraba un estricto control de acceso
a instalaciones militares mediante tarjetas inteligentes, analizadores de retina
o verificadores de la geometria de la mano; aunque algunos de estos métodos
aun suenen a ciencia ficcién y sean demasiado caros para la mayor parte de
entornos (recordemos que si el sistema de proteccién es més caro que lo que se
quiere proteger tenemos un grave error en nuestros planes de seguridad), otros
se pueden aplicar, y se aplican, en muchas organizaciones. Concretamente, el
uso de lectores de tarjetas para poder acceder a ciertas dependencias es algo
muy a la orden del dia; la idea es sencilla: alguien pasa una tarjeta por el lec-
tor, que conecta con un sistema — por ejemplo un ordenador — en el que existe
una base de datos con informacién de los usuarios y los recintos a los que se
le permite el acceso. Si la tarjeta pertenece a un usuario capacitado para abrir
la puerta, ésta se abre, y en caso contrario se registra el intento y se niega el
acceso. Aunque este método quizas resulte algo caro para extenderlo a todos y
cada uno de los puntos a proteger en una organizacién, no seria tan descabel-
lado instalar pequenos lectores de cédigos de barras conectados a una méaquina
Linux en las puertas de muchas areas, especialmente en las que se maneja in-
formacion mas o menos sensible. Estos lectores podrian leer una tarjeta que
todos los miembros de la organizacién poseerian, conectar con la base de datos
de usuarios, y autorizar o denegar la apertura de la puerta. Se trataria de un
sistema sencillo de implementar, no muy caro, y que cubre de sobra las necesi-
dades de seguridad en la mayoria de entornos: incluso se podria abaratar si en
lugar de utilizar un mecanismo para abrir y cerrar puertas el sistema se limitara
a informar al administrador del drea o a un guardia de seguridad mediante un
mensaje en pantalla o una luz encendida: de esta forma los tinicos gastos serian
los correspondientes a los lectores de codigos de barras, ya que como equipo con
la base de datos se puede utilizar una maquina vieja o un servidor de propdsito
general.
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Deteccién

Cuando la prevencién es dificil por cualquier motivo (técnico, econémico, hu-
mano. .. ) es deseable que un potencial ataque sea detectado cuanto antes, para
minimizar asi sus efectos. Aunque en la deteccién de problemas, generalmente
accesos fisicos no autorizados, intervienen medios técnicos, como camaras de
vigilancia de circuito cerrado o alarmas, en entornos méas normales el esfuerzo
en detectar estas amenazas se ha de centrar en las personas que utilizan los
sistemas y en las que sin utilizarlos estan relacionadas de cierta forma con ellos;
sucede lo mismo que con la seguridad légica: se ha de ver toda la proteccion
como una cadena que falla si falla su eslabén mas débil.

Es importante concienciar a todos de su papel en la politica de seguridad del
entorno; si por ejemplo un usuario autorizado detecta presencia de alguien de
quien sospecha que no tiene autorizacion para estar en una determinada estancia
debe avisar inmediatamente al administrador o al responsable de los equipos,
que a su vez puede avisar al servicio de seguridad si es necesario. No obstante,
utilizar este servicio debe ser s6lamente un ultimo recurso: generalmente en la
mayoria de entornos no estamos tratando con terroristas, sino por fortuna con
elementos mucho menos peligrosos. Si cada vez que se sospecha de alguien se
avisa al servicio de seguridad esto puede repercutir en el ambiente de trabajo
de los usuarios autorizados estableciendo cierta presién que no es en absolu-
to recomendable; un simple ‘spuedo ayudarte en algo?’ suele ser més efectivo
que un guardia solicitando una identificacién formal. Esto es especialmente re-
comendable en lugares de acceso restringido, como laboratorios de investigacion
o centros de calculo, donde los usuarios habituales suelen conocerse entre ellos
y es facil detectar personas ajenas al entorno.

2.2.2 Desastres naturales

En el anterior punto hemos hecho referencia a accesos fisicos no autorizados a
zonas o a elementos que pueden comprometer la seguridad de los equipos o de
toda la red; sin embargo, no son estas las tinicas amenazas relacionadas con
la seguridad fisica. Un problema que no suele ser tan habitual, pero que en
caso de producirse puede acarrear gravisimas consecuencias, es el derivado de
los desastres naturales y su (falta de) prevencién.

Terremotos

Los terremotos son el desastre natural menos probable en la mayoria de or-
ganismos ubicados en Espana, simplemente por su localizacién geografica: no
nos encontramos en una zona donde se suelan producir temblores de intensi-
dad considerable; incluso en zonas del sur de Espafia, como Almeria, donde la
probabilidad de un temblor es mas elevada, los terremotos no suelen alcanzan
la magnitud necesaria para causar danos en los equipos. Por tanto, no se suelen
tomar medidas serias contra los movimientos sismicos, ya que la probabilidad de
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que sucedan es tan baja que no merece la pena invertir dinero para minimizar
sus efectos.

De cualquier forma, aunque algunas medidas contra terremotos son excesiva-
mente caras para la mayor parte de organizaciones en Espafia (evidentemente
serian igual de caras en zonas como Los Angeles, pero alli el coste estaria justi-
ficado por la alta probabilidad de que se produzcan movimientos de magnitud
considerable), no cuesta nada tomar ciertas medidas de prevencién; por ejemp-
lo, es muy recomendable no situar nunca equipos delicados en superficies muy
elevadas (aunque tampoco es bueno situarlos a ras de suelo, como veremos al
hablar de inundaciones). Si lo hacemos, un pequetio temblor puede tirar desde
una altura considerable un complejo hardware, lo que con toda probabilidad lo
inutilizard; puede incluso ser conveniente (y barato) utilizar fijaciones para los
elementos mas criticos, como las CPUs, los monitores o los routers. De la mis-
ma forma, tampoco es recomendable situar objetos pesados en superficies altas
cercanas a los equipos, ya que si lo que cae son esos objetos también danaran el
hardware.

Para evitar males mayores ante un terremoto, también es muy importante no
situar equipos cerca de las ventanas: si se produce un temblor pueden caer por
ellas, y en ese caso la pérdida de datos o hardware pierde importancia frente a los
posibles accidentes — incluso mortales — que puede causar una pieza voluminosa
a las personas a las que les cae encima. Ademads, situando los equipos alejados
de las ventanas estamos dificultando las acciones de un potencial ladrén que se
descuelgue por la fachada hasta las ventanas, ya que si el equipo estuviera cerca
no tendria més que alargar el brazo para llevérselo.

Quizés hablar de terremotos en un trabajo dedicado a sistemas ‘normales’ es-
pecialmente centrdandonos en lugares con escasa actividad sismica — como es
Espana y mas concretamente la Comunidad Valenciana — pueda resultar in-
cluso gracioso, o cuanto menos exagerado. No obstante, no debemos entender
por terremotos Unicamente a los grandes desastres que derrumban edificios y
destrozan vias de comunicacién; quizas seria mas apropiado hablar incluso de
vibraciones, desde las mds grandes (los terremotos) hasta las mds pequenas
(un simple motor cercano a los equipos). Las vibraciones, incluso las més imper-
ceptibles, pueden danar seriamente cualquier elemento electrénico de nuestras
maquinas, especialmente si se trata de vibraciones continuas: los primeros efec-
tos pueden ser problemas con los cabezales de los discos duros o con los circuitos
integrados que se dafian en las placas. Para hacer frente a pequenas vibraciones
podemos utilizar plataformas de goma donde situar a los equipos, de forma que
la plataforma absorba la mayor parte de los movimientos; incluso sin llegar a
esto, una regla comun es evitar que entren en contacto equipos que poseen una
electrénica delicada con hardware mas mecanico, como las impresoras: estos
dispositivos no paran de generar vibraciones cuando estdn en funcionamiento,
por lo que situar una pequena impresora encima de la CPU de una maquina es
una idea nefasta. Como dicen algunos expertos en seguridad ([GS96]), el espa-
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cio en la sala de operaciones es un problema sin importancia comparado con las
consecuencias de fallos en un disco duro o en la placa base de un ordenador.

Tormentas eléctricas

Las tormentas con aparato eléctrico, especialmente frecuentes en verano (cuando
mucho personal se encuentra de vacaciones, lo que las hace més peligrosas) gen-
eran subidas subitas de tensién infinitamente superiores a las que pueda generar
un problema en la red eléctrica, como veremos a continuacién. Si cae un rayo
sobre la estructura metdlica del edificio donde estdn situados nuestros equipos
es casi seguro que podemos ir pensando en comprar otros nuevos; sin llegar a
ser tan dramdticos, la caida de un rayo en un lugar cercano puede inducir un
campo magnético lo suficientemente intenso como para destruir hardware inclu-
so protegido contra voltajes elevados.

Sin embargo, las tormentas poseen un lado positivo: son predecibles con méas
o menos exactitud, lo que permite a un administrador parar sus maquinas y
desconectarlas de la linea eléctrica®. Entonces, ;cudl es el problema? Aparte de
las propias tormentas, el problema son los responsables de los equipos: la caida
de un rayo es algo poco probable — pero no imposible — en una gran ciudad donde
existen artilugios destinados justamente a atraer rayos de una forma controlada;
tanto es asi que mucha gente ni siquiera ha visto caer cerca un rayo, por lo que
directamente tiende a asumir que eso no le va a suceder nunca, y menos a sus
equipos. Por tanto, muy pocos administradores se molestan en parar maquinas
y desconectarlas ante una tormenta; si el fendmeno sucede durante las horas de
trabajo y la tormenta es fuerte, quizés si que lo hace, pero si sucede un sabado
por la noche nadie va a ir a la sala de operaciones a proteger a los equipos, y
nadie antes se habra tomado la molestia de protegerlos por una simple prevision
meteoroldgica. Si a esto anadimos lo que antes hemos comentado, que las tor-
mentas se producen con mas frecuencia en pleno verano, cuando casi toda la
plantilla estd de vacaciones y sélo hay un par de personas de guardia, tenemos
el caldo de cultivo ideal para que una amenaza que @ priori no es muy grave se
convierta en el final de algunos de nuestros equipos. Conclusién: todos hemos
de tomar maés en serio a la Naturaleza cuando nos avisa con un par de truenos. . .

Otra medida de proteccién contra las tormentas eléctricas hace referencia a
la ubicaciéon de los medios magnéticos, especialmente las copias de seguridad;
aunque hablaremos con mas detalle de la proteccién de los backups en el punto
2.3.2, de momento podemos adelantar que se han de almacenar lo mas alejados
posible de la estructura metalica de los edificios. Un rayo en el propio edificio,
o en un lugar cercano, puede inducir un campo electromagnético lo suficiente-
mente grande como para borrar de golpe todas nuestras cintas o discos, lo que
anade a los problemas por danos en el hardware la pérdida de toda la informacién
de nuestros sistemas.

3Al contrario de lo que mucha gente piensa, no basta sélo con apagar un sistema para que
se encuentre a salvo.
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Inundaciones y humedad

Cierto grado de humedad es necesario para un correcto funcionamiento de nues-
tras maquinas: en ambientes extremadamente secos el nivel de electricidad
estatica es elevado, lo que, como veremos mas tarde, puede transformar un
pequeno contacto entre una persona y un circuito, o entre diferentes compo-
nentes de una maquina, en un dano irreparable al hardware y a la informacién.
No obstante, niveles de humedad elevados son perjudiciales para los equipos
porque pueden producir condensacién en los circuitos integrados, lo que origina
cortocircuitos que evidentemente tienen efectos negativos sobre cualquier ele-
mento electrénico de una maquina.

Controlar el nivel de humedad en los entornos habituales es algo innecesario,
ya que por norma nadie ubica estaciones en los lugares mas humedos o que
presenten situaciones extremas; no obstante, ciertos equipos son especialmente
sensibles a la humedad, por lo que es conveniente consultar los manuales de
todos aquellos de los que tengamos dudas. Quizéds sea necesario utilizar alar-
mas que se activan al detectar condiciones de muy poca o demasiada humedad,
especialmente en sistemas de alta disponibilidad o de altas prestaciones, donde
un fallo en un componente puede ser crucial.

Cuando ya no se habla de una humedad méas o menos elevada sino de comple-
tas inundaciones, los problemas generados son mucho mayores. Casi cualquier
medio (una méquina, una cinta, un router...) que entre en contacto con el
agua queda automaticamente inutilizado, bien por el propio liquido o bien por
los cortocircuitos que genera en los sistemas electronicos.

Evidentemente, contra las inundaciones las medidas maés efectivas son las de
prevencién (frente a las de deteccién); podemos utilizar detectores de agua en
los suelos o falsos suelos de las salas de operaciones, y apagar autométicamente
los sistemas en caso de que se activen. Tras apagar los sistemas podemos ten-
er también instalado un sistema automatico que corte la corriente: algo muy
comun es intentar sacar los equipos — previamente apagados o no — de una sala
que se estd empezando a inundar; esto, que a primera vista parece lo légico, es
el mayor error que se puede cometer si no hemos desconectado completamente
el sistema eléctrico, ya que la mezcla de corriente y agua puede causar incluso
la muerte a quien intente salvar equipos. Por muy caro que sea el hardware
o por muy valiosa que sea la informacién a proteger, nunca seran magnitudes
comparables a lo que supone la pérdida de vidas humanas. Otro error comin
relacionado con los detectores de agua es situar a los mismos a un nivel su-
perior que a los propios equipos a salvaguardar (jincluso en el techo, junto a
los detectores de humo!); evidentemente, cuando en estos casos el agua llega al
detector poco se puede hacer ya por las maquinas o la informacién que contienen.

Medidas de protecciéon menos sofisticadas pueden ser la instalacién de un falso
suelo por encima del suelo real, o simplemente tener la precaucién de situar a
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los equipos con una cierta elevacién respecto al suelo, pero sin llegar a situarlos
muy altos por los problemas que ya hemos comentado al hablar de terremotos
y vibraciones.

2.2.3 Desastres del entorno
Electricidad

Quizés los problemas derivados del entorno de trabajo mas frecuentes son los
relacionados con el sistema eléctrico que alimenta nuestros equipos; cortocir-
cuitos, picos de tensién, cortes de flujo. . .a diario amenazan la integridad tanto
de nuestro hardware como de los datos que almacena o que circulan por él.

El problema menos comtun en las instalaciones modernas son las subidas de
tensién, conocidas como ‘picos’ porque generalmente duran muy poco: durante
unas fracciones de segundo el voltaje que recibe un equipo sube hasta sobrepasar
el limite aceptable que dicho equipo soporta. Lo normal es que estos picos ape-
nas afecten al hardware o a los datos gracias a que en la mayoria de equipos hay
instalados fusibles, elementos que se funden ante una subida de tensién y de-
jan de conducir la corriente, provocando que la maquina permanezca apagada.
Disponga o no de fusibles el equipo a proteger (lo normal es que sf los tenga)
una medida efectiva y barata es utilizar tomas de tierra para asegurar atin méas
la integridad; estos mecanismos evitan los problemas de sobretensiéon desviando
el exceso de corriente hacia el suelo de una sala o edificio, o simplemente hacia
cualquier lugar con voltaje nulo. Una toma de tierra sencilla puede consistir
en un buen conductor conectado a los chasis de los equipos a proteger y a una
barra maciza, también conductora, que se introduce lo mas posible en el suelo;
el coste de la instalacién es pequeno, especialmente si lo comparamos con las
pérdidas que supondria un incendio que afecte a todos o a una parte de nuestros
equipos.

Incluso teniendo un sistema protegido con los métodos anteriores, si la subi-
da de tensién dura demasiado, o si es demasiado rapida, podemos sufrir danos
en los equipos; existen acondicionadores de tensién comerciales que protegen de
los picos hasta en los casos mas extremos, y que también se utilizan como filtros
para ruido eléctrico. Aunque en la mayoria de situaciones no es necesario su
uso, si nuestra organizacién tiene problemas por el voltaje excesivo quizas sea
conveniente instalar alguno de estos aparatos.

Un problema que los estabilizadores de tensién o las tomas de tierra no pueden
solucionar es justamente el contrario a las subidas de tensién: las bajadas, situa-
ciones en las que la corriente desciende por debajo del voltaje necesario para
un correcto funcionamiento del sistema, pero sin llegar a ser lo suficientemente
bajo para que la maquina se apague ([SBL90]). En estas situaciones la maquina
se va a comportar de forma extrana e incorrecta, por ejemplo no aceptando al-
gunas instrucciones, no completando escrituras en disco o memoria, etc. Es una
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situacién similar a la de una bombilla que pierde intensidad momentaneamente
por falta de corriente, pero trasladada a un sistema que en ese pequeno intervalo
ejecuta miles o millones de instrucciones y transferencias de datos.

Otro problema, muchisimo mas habituales que los anteriores en redes eléctricas
modernas, son los cortes en el fluido eléctrico que llega a nuestros equipos.
Aunque un simple corte de corriente no suele afectar al hardware, lo mas peli-
groso (y que sucede en muchas ocasiones) son las idas y venidas rdpidas de la
corriente; en esta situacién, aparte de perder datos, nuestras maquinas pueden
sufrir danos.

La forma mas efectiva de proteger nuestros equipos contra estos problemas de la
corriente eléctrica es utilizar una SAI (Servicio de Alimentacién Ininterrumpido)
conectada al elemento que queremos proteger. Estos dispositivos mantienen un
flujo de corriente correcto y estable de corriente, protegiendo asi los equipos de
subidas, cortes y bajadas de tensién; tienen capacidad para seguir alimentando
las maquinas incluso en caso de que no reciban electricidad (evidentemente no
las alimentan de forma indefinida, sino durante un cierto tiempo — el necesario
para detener el sistema de forma ordenada). Por tanto, en caso de fallo de la
corriente el SAI informard a la maquina Unix, que a través de un programa
como /sbin/powerd recibe la informacién y decide cuanto tiempo de corriente
le queda para poder pararse correctamente; si de nuevo vuelve el flujo la SAI
vuelve a informar de este evento y el sistema desprograma su parada. Asi de
simple: por poco mas de diez mil pesetas podemos obtener una SAI pequena,
maés que suficiente para muchos servidores, que nos va a librar de la mayoria de
los problemas relacionados con la red eléctrica.

Un 1ltimo problema contra el que ni siquiera las SAIs nos protegen es la cor-
riente estatica, un fenémeno extrano del que la mayoria de gente piensa que
no afecta a los equipos, sélo a otras personas. Nada mads lejos de la realidad:
simplemente tocar con la mano la parte metélica de teclado o un conductor de
una placa puede destruir un equipo completamente. Se trata de corriente de
muy poca intensidad pero un altisimo voltaje, por lo que aunque la persona
no sufra ningun dano — sélo un pequeno calambrazo — el ordenador sufre una
descarga que puede ser suficiente para destrozar todos sus componentes, desde
el disco duro hasta la memoria RAM. Contra el problema de la corriente estatica
existen muchas y muy baratas soluciones: spray antiestatico, ionizadores anti-
estaticos. .. No obstante en la mayoria de situaciones sélo hace falta un poco
de sentido comun del usuario para evitar accidentes: no tocar directamente
ninguna parte metélica, protegerse si debe hacer operaciones con el hardware,
no mantener el entorno excesivamente seco. . .

Ruido eléctrico

Dentro del apartado anterior podriamos haber hablado del ruido eléctrico como
un problema ma&s relacionado con la electricidad; sin embargo este problema



2.2. PROTECCION DEL HARDWARE 39

no es una incidencia directa de la corriente en nuestros equipos, sino una in-
cidencia relacionada con la corriente de otras méquinas que pueden afectar al
funcionamiento de la nuestra. El ruido eléctrico suele ser generado por motores
o por maquinaria pesada, pero también puede serlo por otros ordenadores o por
multitud de aparatos, especialmente muchos de los instalados en los laborato-
rios de organizaciones de I+D, y se transmite a través del espacio o de lineas
eléctricas cercanas a nuestra instalacion.

Para prevenir los problemas que el ruido eléctrico puede causar en nuestros
equipos lo mas barato es intentar no situar hardware cercano a la maquinaria
que puede causar dicho ruido; si no tenemos méas remedio que hacerlo, podemos
instalar filtros en las lineas de alimentacién que llegan hasta los ordenadores.
También es recomendable mantener alejados de los equipos dispositivos emisores
de ondas, como teléfonos moviles, transmisores de radio o walkie-talkies; estos
elementos puede incluso danar permanentemente a nuestro hardware si tienen
la suficiente potencia de transmisién, o influir directamente en elementos que
pueden danarlo como detectores de incendios o cierto tipo de alarmas.

Incendios y humo

Una causa casi siempre relacionada con la electricidad son los incendios, y con
ellos el humo; aunque la causa de un fuego puede ser un desastre natural, lo ha-
bitual en muchos entornos es que el mayor peligro de incendio provenga de prob-
lemas eléctricos por la sobrecarga de la red debido al gran nimero de aparatos
conectados al tendido. Un simple cortocircuito o un equipo que se calienta de-
masiado pueden convertirse en la causa directa de un incendio en el edificio, o
al menos en la planta, donde se encuentran invertidos millones de pesetas en
equipamiento.

Un método efectivo contra los incendios son los extintores situados en el techo,
que se activan automéaticamente al detectar humo o calor. Algunos de ellos, los
mas antiguos, utilizaban agua para apagar las llamas, lo que provocaba que el
hardware no llegara a sufrir los efectos del fuego si los extintores se activaban
correctamente, pero que quedara destrozado por el agua expulsada. Visto este
problema, a mitad de los ochenta se comenzaron a utilizar extintores de halén;
este compuesto no conduce electricidad ni deja residuos, por lo que resulta ideal
para no danar los equipos. Sin embargo, también el halén presentaba prob-
lemas: por un lado, resulta excesivamente contaminante para la atmdésfera, y
por otro puede axfisiar a las personas a la vez que acaba con el fuego. Por eso
se han sustituido los extintores de halén (aunque se siguen utilizando mucho
hoy en dia) por extintores de diéxido de carbono, menos contaminante y menos
perjudicial. De cualquier forma, al igual que el halén el diéxido de carbono no
es precisamente sano para los humanos, por lo que antes de activar el extintor
es conveniente que todo el mundo abandone la sala; si se trata de sistemas de
activacién automadtica suelen avisar antes de expulsar su compuesto mediante
un pitido.
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Aparte del fuego y el calor generado, en un incendio existe un tercer elemento
perjudicial para los equipos: el humo, un potente abrasivo que ataca especial-
mente los discos magnéticos y opticos. Quizas ante un incendio el dano provo-
cado por el humo sea insignificante en comparacion con el causado por el fuego
y el calor, pero hemos de recordar que puede existir humo sin necesidad de que
haya un fuego: por ejemplo, en salas de operaciones donde se fuma. Aunque
muchos no apliquemos esta regla y fumemos demasiado — siempre es demasiado
— delante de nuestros equipos, seria conveniente no permitir esto; aparte de la
suciedad generada que se deposita en todas las partes de un ordenador, desde
el teclado hasta el monitor, generalmente todos tenemos el cenicero cerca de
los equipos, por lo que el humo afecta directamente a todos los componentes;
incluso al ser algo méas habitual que un incendio, se puede considerar mas per-
judicial — para los equipos y las personas — el humo del tabaco que el de un fuego.

En muchos manuales de seguridad se insta a los usuarios, administradores, o al
personal en general a intentar controlar el fuego y salvar el equipamiento; esto
tiene, como casi todo, sus pros y sus contras. Evidentemente, algo l6gico cuando
estamos ante un incendio de pequenas dimensiones es intentar utilizar un extin-
tor para apagarlo, de forma que lo que podria haber sido una catastrofe sea un
simple susto o un pequeno accidente. Sin embargo, cuando las dimensiones de
las llamas son considerables lo 1ltimo que debemos hacer es intentar controlar
el fuego nosotros mismos, arriesgando vidas para salvar hardware; como sucedia
en el caso de inundaciones, no importa el precio de nuestros equipos o el valor
de nuestra informacion: nunca seran tan importantes como una vida humana.
Lo ma&s recomendable en estos casos es evacuar el lugar del incendio y dejar su
control en manos de personal especializado.

Temperaturas extremas

No hace falta ser un genio para comprender que las temperaturas extremas,
ya sea un calor excesivo o un frio intenso, perjudican gravemente a todos los
equipos. Es recomendable que los equipos operen entre 10 y 32 grados Celsius
([GS96]), aunque pequetias variaciones en este rango tampoco han de influir en
la mayoria de sistemas.

Para controlar la temperatura ambiente en el entorno de operaciones nada mejor
que un acondicionador de aire, aparato que también influird positivamente en el
rendimiento de los usuarios (las personas también tenemos rangos de temperat-
uras dentro de los cuales trabajamos mas cémodamente). Otra condicién bésica
para el correcto funcionamiento de cualquier equipo que éste se encuentre cor-
rectamente ventilado, sin elementos que obstruyan los ventiladores de la CPU.
La organizacion fisica del computador también es decisiva para evitar sobreca-
lentamientos: si los discos duros, elementos que pueden alcanzar temperaturas
considerables, se encuentran excesivamente cerca de la memoria RAM, es muy
probable que los médulos acaben queméndose.
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2.3 Proteccion de los datos

La seguridad fisica también implica una proteccién a la informacién de nuestro
sistema, tanto a la que estd almacenada en él como a la que se transmite entre
diferentes equipos. Aunque los apartados comentados en la anterior seccién
son aplicables a la proteccién fisica de los datos (ya que no olvidemos que si
protegemos el hardware también protegemos la informaciéon que se almacena
o se transmite por él), hay ciertos aspectos a tener en cuenta a la hora de
disenar una politica de seguridad fisica que afectan principalmente, aparte de a
los elementos fisicos, a los datos de nuestra organizacion; existen ataques cuyo
objetivo no es destruir el medio fisico de nuestro sistema, sino simplemente
conseguir la informacién almacenada en dicho medio.

2.3.1 Fawvesdropping

La interceptacion o eavesdropping, también conocida por passive wiretapping
([CES91]) es un proceso mediante el cual un agente capta informacién — en
claro o cifrada — que no le iba dirigida; esta captacién puede realizarse por
muchisimos medios (por ejemplo, capturando las radiaciones electromagnéticas,
como veremos luego). Aunque es en principio un ataque completamente pasivo,
lo mas peligroso del eavesdropping es que es muy dificil de detectar mientras que
se produce, de forma que un atacante puede capturar informacién privilegiada
y claves para acceder a mas informacién sin que nadie se de cuenta hasta que
dicho atacante utiliza la informacion capturada, convirtiendo el ataque en activo.

Un medio de interceptacion bastante habitual es el sniffing, consistente en cap-
turar tramas que circulan por la red mediante un programa ejecutdndose en
una maquina conectada a ella o bien mediante un dispositivo que se engan-
cha directamente el cableado*. Estos dispositivos, denominados sniffers de alta
impedancia, se conectan en paralelo con el cable de forma que la impedancia
total del cable y el aparato es similar a la del cable solo, lo que hace dificil
su deteccién. Contra estos ataques existen diversas soluciones; la mas barata
a nivel fisico es no permitir la existencia de segmentos de red de facil acceso,
lugares idéneos para que un atacante conecte uno de estos aparatos y capture
todo nuestro trafico. No obstante esto resulta dificil en redes ya instaladas,
donde no podemos modificar su arquitectura; en estos existe una solucién gen-
eralmente gratuita pero que no tiene mucho que ver con el nivel fisico: el uso
de aplicaciones de cifrado para realizar las comunicaciones o el almacenamien-
to de la informacién (hablaremos més adelante de algunas de ellas). Tampoco
debemos descuidar las tomas de red libres, donde un intruso con un portatil
puede conectarse para capturar trafico; es recomendable analizar regularmente
nuestra red para verificar que todas las maquinas activas estdn autorizadas.

Como soluciones igualmente efectivas contra la interceptacion a nivel fisico pode-

4En este caso también se suele llamar a esta actividad wiretapping.
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mos citar el uso de dispositivos de cifra (no simples programas, sino hardware),
generalmente chips que implementan algoritmos como DES; esta solucion es muy
poco utilizada en entornos de I+D,; ya que es muchisimo més cara que utilizar
implementaciones software de tales algoritmos y en muchas ocasiones la tnica
diferencia entre los programas y los dispositivos de cifra es la velocidad. Tam-
bién se puede utilizar, como solucién mas cara, el cableado en vacio para evitar
la interceptacion de datos que viajan por la red: la idea es situar los cables en
tubos donde artificialmente se crea el vacio o se inyecta aire a presion; si un
atacante intenta ‘pinchar’ el cable para interceptar los datos, rompe el vacio o
el nivel de presion y el ataque es detectado inmediatamente. Como decimos,
esta solucion es enormemente cara y sélamente se aplica en redes de perimetro
reducido para entornos de alta seguridad.

Antes de finalizar este punto debemos recordar un peligro que muchas veces
se ignora: el de la interceptacién de datos emitidos en forma de sonido o simple
ruido en nuestro entorno de operaciones. Imaginemos una situaciéon en la que
los responsables de la seguridad de nuestra organizacién se reunen para discutir
nuevos mecanismos de proteccién; todo lo que en esa reunién se diga puede ser
capturado por multitud de métodos, algunos de los cuales son tan simples que
ni siquiera se contemplan en los planes de seguridad. Por ejemplo, una sim-
ple tarjeta de sonido instalada en un PC situado en la sala de reuniones puede
transmitir a un atacante todo lo que se diga en esa reuniéon; mucho mas sim-
ple y sencillo: un teléfono mal colgado — intencionada o inintencionadamente
— también puede transmitir informacién muy 1til para un potencial enemigo.
Para evitar estos problemas existen numerosos métodos: por ejemplo, en el caso
de los teléfonos fijos suele ser suficiente un poco de atencién y sentido comun,
ya que basta con comprobar que estan bien colgados...o incluso desconecta-
dos de la red telefénica. El caso de los méviles suele ser algo mas complejo de
controlar, ya que su pequenio tamano permite camuflarlos facilmente; no ob-
stante, podemos instalar en la sala de reuniones un sistema de aislamiento para
bloquear el uso de estos teléfonos: se trata de sistemas que ya se utilizan en
ciertos entornos (por ejemplo en conciertos musicales) para evitar las molestias
de un movil sonando, y que trabajan bloqueando cualquier transmisiéon en los
rangos de frecuencias en los que trabajan los diferentes operadores telefénicos.
Otra medida preventiva (ya no para voz, sino para prevenir la fuga de datos
via el ruido ambiente) muy 1til — y no muy cara — puede ser sustituir todos los
teléfonos fijos de disco por teléfonos de teclado, ya que el ruido de un disco al
girar puede permitir a un pirata deducir el nimero de teléfono marcado desde
ese aparato.

2.3.2 Backups

En este apartado no vamos a hablar de las normas para establecer una politica
de realizacion de copias de seguridad correcta, ni tampoco de los mecanismos
necesarios para implementarla o las precauciones que hay que tomar para que
todo funcione correctamente; el tema que vamos a tratar en este apartado es la
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proteccién fisica de la informacién almacenada en backups, esto es, de la protec-
cion de los diferentes medios donde residen nuestras copias de seguridad. Hemos
de tener siempre presente que si las copias contienen toda nuestra informacién
tenemos que protegerlas igual que protegemos nuestros sistemas.

Un error muy habitual es almacenar los dispositivos de backup en lugares muy
cercanos a la sala de operaciones, cuando no en la misma sal